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Liebe Leserinnen und Leser,

das Bundnis gegen Cybermobbing e.V. hat sich vor 6 Jahren, im Juli 2011 gegrindet, es ist ein
Netzwerk von engagierten Eltern, Padagogen, Juristen, Medizinern, Forschern, Unternehmern

und Politikern.

Die vier primaren Ziele unserer Arbeit sehen wir in der Aufklarung, der Prévention, der
Forschung und als Ratgeber fur alle gesellschaftlichen Gruppierungen. Das Bindnis versucht
daruber hinaus die Gesellschaft zu sensibilisieren und férdert die Medienkompetenz in Schulen,
mittels Schuiler- und Lehrerseminaren, Elternabenden, Infoveranstaltungen und einem Hilfeportal
im Internet. Um das Problem auch landeribergreifend zu diskutieren und Losungsstrategien zu
finden, sind wir auf EU-Ebene mit der COST-Action ISO801 ,Cybermobbing“ vernetzt.

Die Problematik von Ausgrenzung, Mobbing und sexueller Gewalt unter Jugendlichen hat durch
die Kommunikationstechnologien in den letzten Jahren eine neue Dimension erreicht. Forschung,
Aufklarung und Préventionsarbeit sind ein wichtiger Bestandteil, um diese Problemfelder in

Grenzen zu halten.

Deshalb hat das Biindnis mit Unterstitzung der Deutschen Telekom die zweite Studie zum
Thema Cyberlife/Cybermobbing durchgefiihrt.

Die Ergebnisse zeigen, wie sich das Problem im schulischen und im alltdglichen Umfeld der

Jugendlichen, Eltern und Lehrern in den letzten vier Jahren verandert hat.

Erfahrungen zeigen, dass vor allem Schiilerinnen und Schiler, sowie deren Lehrenden und
Eltern eine besondere Aufgabe zufallt, wenn es um das Thema Vorbildfunktion und

Sozialkompetenz und die Vermittlung menschlicher Werte geht.

Das Bindnis méchte mit dieser Studie einen Beitrag leisten, mehr Transparenz zu schaffen und
Antworten zu finden, die das Problem Cybermobbing in Zukunft weiter verringern. Dariiber
hinaus, Respekt, Akzeptanz und Toleranz gegenuber allen Menschen, im Internet und in der

Gesellschaft, zu verbessern.

Wir laden Sie, liebe Leserinnen und Leser, dazu ein, mit uns gemeinsam diesen wichtigen Weg

zu gehen.

Unterstltzen Sie unsere Arbeit im Sinne unserer Kinder, vielen Dank!

Uwe Leest, Vorstandsvorsitzender des Biindnis gegen Cybermobbing e.V.

© 2017 by Bindnis gegen Cybermobbing e.V. | Seite 3



BUNDNIS
A ¥ GEGEN
CYBERMOBBING

Liebe Leserinnen und Leser,

moderne, digitale Medien sind aus dem Alltag von Kindern und Jugendlichen nicht mehr
wegzudenken. Sie nutzen Computer, Tablets und Smartphones als Zugang zu
Informationsquellen, zum Lernen, zur Unterhaltung und um mit Freunden in Kontakt zu bleiben.
Soziale Kontakte werden zunehmend Uber Messenger-Dienste oder in sozialen Netzwerken
gepflegt. Das mobile Internet ermoglicht noch schnellere, spontane Verabredungen und den
digitalen Austausch von Fotos oder Videos.

Viele erleben das taglich als positiv, kreativ und verbindend. Es geht jedoch um mehr als schnelle
Kommunikation, es geht um unser heutiges, digitales Leben. Gerade Kinder und Jugendliche
sehen ihre digitale Identitéat als einen wichtigen Bestandteil ihres Lebens. Und so leicht, wie die
Nutzung der digitalen Medien heute ist, so einfach ist es leider auch, sie zu missbrauchen. Denn
die zunehmende Digitalisierung bringt nicht nur Vorteile, sondern auch reale Gefahren mit sich —
eine davon ist Cyber-Mobbing. Die Zahl der Opfer von Cyber-Mobbing ist alarmierend hoch. Es
handelt sich inzwischen um ein gesellschaftliches Problem, von dem vor allem Kinder und

Jugendliche betroffen sind.

Fur die Deutsche Telekom ist der Schutz von Kindern und Jugendlichen ein gro3es Anliegen. Wir
unterstiitzen Eltern, Erzieher, Kinder und Jugendliche deshalb mit zahlreichen Informations- und

Aufklarungsmalnahmen ebenso wie mit technischen Lésungen.

So hat die Deutsche Telekom im Rahmen ihres gesellschaftlichen Engagements unter anderem
mit der Initiative Teachtoday ein sehr breit gefachertes Informationsangebot entwickelt, das
sowohl Kinder und Jugendliche als auch Familien darin unterstitzt, digitale Kompetenz
altersgerecht zu erwerben. Die souverane Mediennutzung braucht Kenntnisse zum Schutz von

persdnlichen Daten genauso wie den verantwortungsvollen Umgang mit Informationen.

Mit konkret zugeschnittenen Angeboten fir Jung & Alt unterstiitzt Teachtoday unter dem Motto:
.,Medien, aber sicher, den Umgang mit Medien in vielen Alltagssituationen.
Zusétzlich hat die Telekom mit der Computerhilfe Plus ein Produkt entwickelt, das aktiv gegen
Cyber-Mobbing eingesetzt werden kann. Die Experten der Computerhilfe Plus geben Eltern und
Kindern praventive Tipps und konkrete Anleitungen zum sicheren Umgang mit Daten in sozialen
Netzwerken und Messenger-Diensten. Wenn der Ernstfall dann doch eintreten sollte, kénnen die
Experten in Zusammenarbeit mit ihren Partnern dafir sorgen, dass Beleidigungen, uble

Nachrede oder andere rufschadigende Inhalte im Internet geléscht werden.

© 2017 by Bindnis gegen Cybermobbing e.V. | Seite 4



BUNDNIS
A ¥ GEGEN
CYBERMOBBING

Dafur werden beispielsweise die richtigen Ansprechpartner und Kontakte recherchiert, die
Vermittlung zwischen den Konfliktparteien ins Rollen gebracht, Gegendarstellungen verfasst und
alle relevanten Kanale beobachtet. Die MalRnahmen sind individuell auf jeden Schadensfall

abgestimmt.

Schnelles Handeln ist im Ernstfall entscheidend. Denn was einmal im Netz ist, kann sich rasend
schnell weiterverbreiten. Viele Eltern und Betroffene sind tiberfordert oder wissen nicht, wohin sie
sich wenden konnen. Dieser Ohnmacht kann man sich unter anderem mit der Computerhilfe Plus

widersetzen. Gegen Cyber-Mobbing kann man sich wehren und man sollte das auch tun.

Mit der Unterstitzung der vorliegenden Cyberlife-Studie 1l leisten wir einen Beitrag zur
Erforschung des Ph&nomens Cyber-Mobbing. Die daraus gewonnenen Erkenntnisse sind auch
ein wichtiger Beitrag zur allgemeinen Aufklarung. Sie koénnen helfen, Cyber-Mobbing einen
Riegel vorzuschieben.

Dr. Thomas Kremer

Vorstandsmitglied Deutsche Telekom AG, Datenschutz, Recht und Compliance
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Management Summary

Cybermobbing hat sich zu einem dauerhaft virulenten Problemfeld in Schulen und privatem
Umfeld der Jugendlichen entwickelt. Bereits 2013 hat das Blindnis gegen Cybermobbing dieses
Phanomen in einer umfassenden empirischen Untersuchung aufgegriffen und die Thematik
Cybermobbing bei Schilerinnen und Schiilern aus drei verschiedenen Perspektiven beleuchtet:
Aus Eltern-, Lehrer- und Schilerperspektive. Mit der vorliegenden Studie sollen die Ergebnisse
von 2013 repliziert werden, um Veranderungen seit damals festzuhalten, aber auch, um neue

Informationen einzuholen.

Kernthemen der Studie sind u.a. Umfang, Instrumente und Motive der Internetnutzung,
Informationsstand und -verhalten der drei Zielgruppen, Haufigkeit von Cybermobbingvorféllen,
Aktivitditen und MalRnahmen der Schule im Nachgang und in der Pravention sowie gewiinschte

Informationen und Unterstlitzungsangebote.

Die vorliegende Studie wurde mittels einer standardisierten Befragung sowohl online als auch mit
ausgedruckten Fragebogen durchgefuhrt. An der Erhebung beteiligten sich insgesamt tiber 3.000
Schiiler, Eltern und Lehrer.

Elternstudie

»  Das Nutzungsverhalten von Schiilerinnen und Schiilern hat sich aus der Sicht der Eltern in
den letzten vier Jahren stark verandert: Statt Uber Computer gelangen Kinder und
Jugendliche hauptsachlich Gber das eigene Smartphone ins Internet. Dadurch hat sich die
Internet-Reichweite erhéht: Fast 90% der Schilerinnen und Schiler kénnen mit eigenen

Geraten online gehen — und das weitgehend unbeaufsichtigt von ihren Eltern.

> Und auch das hat sich geéndert: Der internetfahige Geratebesitz erreicht in immer starkerem

Mafe auch die Jingeren. Bereits jeder Vierte Siebenjahrige besitzt ein internetfahiges Gerat.

> Entsprechend ist der durchschnittliche Internetkonsum leicht angestiegen: durchschnittlich
verbringen Schilerinnen und Schiler im Alter von 7 bis 20 Jahren 2,3 Stunden im Internet

aus Sicht der Eltern.

»  Kommunikation ist nach wie vor ein zentrales Motiv der Internetnutzung. Allerdings haben
Instant-Messenger (wie WhatsApp, Snapchat...) inzwischen soziale Netzwerke als zentrale
Kommunikationsplattform abgeldst: In den letzten vier Jahren hat sich deren Nutzungsanteil

nahezu verdoppelt.
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»  11% der Kinder waren bereits Opfer von Cybermobbing, damit hat sich der Anteil gegenuber
der Studie von 2013 um fast 4% erhoht, was moglicherweise aber weniger mit einem
tatsachlichen Anstieg von Cybermobbingvorfallen, sondern mit der grof3eren Sensibilisierung

der Eltern mit dieser Thematik zu tun hat.

» Diese Sensibilisierung zeigt sich darin, dass sich Eltern mehr informiert zeigen und zum
anderen die Gefahrenpotentiale besser einschétzen kdnnen. Darlber hinaus aul3ern sie ein

stark gestiegenes Informationsbedurfnis zu den Risiken und Gefahren des Internets.

> Cybermobbing wird auch fur jingere Kinder immer mehr zum Problem, was nicht zuletzt auf
die durchgangigere und bessere Verfligbarkeit eines Onlinezugangs zuriickzufiihren sein
durfte.

> Nach Angaben der Eltern hat sich aber auch einiges an den Schulen getan: Diese gehen
inzwischen aktiver mit dem Thema Cybermobbing um. Allerdings sind institutionelle
Strukturen weiterhin noch der Ausnahmefall und auch die Informationspolitik der Schulen zu
den Risiken des Cyberlifes kann als deutlich ausbaufahig bezeichnet werden.

» Geht es um Gewaltpravention, winschen sich Eltern vor allem Anti-Gewalt-Trainings an

Schulen.

Lehrerstudie

> Auch wenn die Padagogen eine erhohte berufliche Belastung durch Internet und neue
Medien befiurchten, sind sie grundséatzlich gegeniiber neuen Medien aufgeschlossen und

nutzen diese immer starker in ihrem Unterricht.

»  Zwar sind fast alle Lehrerinnen und Lehrer gut Uber Cybermobbing informiert, trotzdem halt
jeder zehnte von ihnen Cybermobbing fur keine gefahrliche Problemlage, was
madglicherweise auch daran liegt, dass — nach eigenen Angaben — in den Lehrerkollegien oft

ein Defizit an notwendigem Fachwissen herrscht.

»  Cybermobbing ist weiterhin ein ernstes Problem an deutschen Schulen: Jeder zehnte
Padagoge ist in den letzten 12 Monaten regelmafig mit Cybermobbing in Beriihrung
gekommen und Uber 50% aller befragten Padagogen haben persodnlich schon Félle von

Cybermobbing bei ihren Schilern erlebt.

»  Entsprechend haben Schulen ihre Praventionsarbeit in den vergangenen Jahren massiv

ausgebaut, wobei Schulen im Saarland und in Rheinland-Pfalz am aktivsten sind.
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» Als Unterstitzung winschen sich die befragten Padagogen vor allem gutes
Unterrichtsmaterial und externe Beratung. Fur die Praventionsarbeit haben Anti-Gewalt-

Trainings und gesetzliche Regelungen gegen Cybermobbing hichste Relevanz.

Schilerstudie

> Der weitaus Uberwiegende Teil der Schilerinnen und Schiler ist mit seinen sozialen und
familiaren Beziehungen zufrieden oder sogar sehr zufrieden. Diejenigen Jugendlichen aber,
die mit ihrem Leben weniger zufrieden sind, nutzen soziale Netzwerke haufiger, um soziale

Kontakte zu knupfen.

> Der Internetkonsum der Schulerinnen und Schiler hat in den letzten vier Jahren stark
zugenommen: Sie verbringen dort inzwischen im Durchschnitt 3 Stunden, 2013 waren es
noch 2,4 Stunden, wobei sie immer seltener von ihren Eltern kontrolliert werden — wie bereits

in der Elternstudie zu sehen war.

> Angesichts der Verfligbarkeit hochmobiler Gerate wie Smartphones ist dies auch wenig
erstaunlich: Der Internetzugang erfolgt aktuell zumeist Uber das Smartphone, Computer und

Laptop haben dagegen an Bedeutung verloren.

»  Auch das war schon in der Elternstudie zu sehen: Das Kommunikationsverhalten der Kinder
und Jugendlichen hat sich stark geandert. Instant-Messaging hat drastisch an Bedeutung

gewonnen, der Nutzungsgrad liegt inzwischen bei 90%.

»  Soziale Netzwerke haben dagegen an Bedeutung verloren, was auch damit zusammenhéangt,
dass sie zunehmend als nicht vertrauenswiirdig eingeschatzt werden. Dementsprechend hat

der Gruppendruck abgenommen, soziale Netzwerke nutzen zu missen.

» Fast 13% der Schuilerinnen und Schiler geben an, bereits von Cybermobbing betroffen
gewesen zu sein, Beschimpfungen und Beleidigungen sind die haufigsten Formen. In
absoluten Zahlen entspricht das Uber 1,4 Millionen Schilerinnen und Schilern in
Deutschland.

»  Entsprechend zu seiner Bedeutungszunahme hat sich Instant Messaging zum zentralen

Medium der Tater entwickelt und als zentrale Angriffs-Plattform soziale Netzwerke abgel6st.

> Mehr als 13% der Befragten waren bereits Tater von Cybermobbing-Attacken.
Bemerkenswert hierbei ist: Tater und Opferrolle gehen manchmal flieBend ineinander tber:

jeder Funfte Tater war selbst schon einmal Opfer von Cybermobbing.
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> Die Folgen von Cybermobbing kénnen fatal sein: Jedes fiinfte Cybermobbingopfer hatte
bereits Suizidgedanken, in absoluten Zahlen entspricht das tUber 280 Tausend Schilerinnen

und Schuler. Weitere 30% der Betroffenen fiihlen sich dauerhaft belastet.

> Nach Angaben der Schuler werden nur in einer Minderheit der Schulen systematisch

praventive MaRnahmen durchgefihrt.
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A. Einleitung

1. Motivation der Studie

Nach den Ergebnissen des neuen Pisa-Reports 2017 wird fast jeder sechste 15-Jahrige Schiler
regelmafiig und teils massiv gemobbt. Psychische und auch physische Gewalt an Schulen
stehen demnach auf der Tagesordnung, fur viele ist die Schule deshalb ein ,Ort der Qual“, wie
die Autoren konstatieren. OECD-Direktor Andreas Schleicher sieht deshalb dringenden
Handlungsbedarf an deutschen Schulen: ,Mobbing missen wir in Deutschland viel starker
thematisieren, weil es hier oft noch an den Rand gedrangt wird“.* Als weiteres wichtiges Ergebnis
konnte im Pisa-Report nachgewiesen werden, dass das Wohlbefinden der Schiler stark von
hauslichen und schulischen Einflussfaktoren abhangt, Eltern und Lehrer somit eine zentrale Rolle

spielen.?

Aus diesem Grund scheint es naheliegend, will man sich den Themen Mobbing und — in seiner
digitalen Auspragung — Cybermobbing bei Schilerinnen und Schilern umfassend nahern, die
Perspektiven der drei mafRgeblichen Zielgruppen Eltern, Lehrer und Schiler zu beleuchten.
Dieses Unterfangen hat das Biindnis gegen Cybermobbing erstmals im Jahr 2013 mit einer
empirischen Studie umgesetzt. Mit der vorliegenden Studie soll nun Uberprift werden, wie sich
die Situation bei Schilerinnen und Schillern in den in den letzten vier Jahren verédndert hat. Aus
diesem Grund wurden Konzept und Forschungsdesign der damaligen Studie weitgehend
tubernommen. Dort findet sich auch eine ausfihrliche Herleitung und historische Verortung der
Begriffe ,Cybermobbing“ und ,Cyberbulling“ sowie eine Ubersicht iber den wissenschaftlichen

Stand zu diesem Thema.

2. Vorgehensweise und Stichproben

Trotz der hohen Aufmerksamkeit, die dem Thema Cybermobbing inzwischen zuteil wird, gibt es
nach wie vor keine Untersuchung, die sich gleichzeitig aus unterschiedlichen Perspektiven

umfassend mit der Problematik Cybermobbing in Deutschland beschétftigt.

L ZDF (2017).

2 Ebd.

¥ Bundnis gegen Cybermobbing (2013).
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Aus diesem Grund hatte sich das Blndnis gegen Cybermobbing im Jahr 2012 dazu entschlossen,
diese Licke zu schliel3en und eine Studie mit dem Titel ,Cyberlife — Spannungsfeld zwischen
Faszination und Gefahr: Cybermobbing bei Schiilerinnen und Schiilern® durchzuflhren, deren
Ergebnisse 2013 der Offentlichkeit prasentiert werden konnten. Es wurde dabei ein
Untersuchungsdesign zugrunde gelegt, das neben den Schillern auch die Eltern und Lehrer in

den Fokus ruckte, um eine umfassende Perspektive zu erhalten. Dieses Design wurde auch fur
die vorliegende Studie aufgegriffen.

N
08’;&, e"].
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= 3
o 5 E und .
@22 Cybermobbing
wg e bei
Q. .
Schiilern
et
\,e‘“ Vs.\\‘e
(A
Qe“)Q

Abb. 1: Das Untersuchungskonzept mit drei Perspektiven

Die Erhebung der Eltern erfolgte Gber eine standardisierte Onlinebefragung in der Zeit vom 22.
November 2016 bis 31.Januar 2017, wobei Eltern aus allen Bundeslandern an der Befragung
teilnahmen. An der Erhebung beteiligten sich brutto 1.421 Eltern. Diese Stichprobe wurde um

nicht vollstandig ausgefillte und nicht plausible Datensatze bereinigt, so dass sich eine
Nettostichprobe von 1.100 Féllen ergab.

Die Erhebung bei Lehrerinnen und Lehrern wurde in der Zeit vom 23. Oktober bis 18. Januar
2017 mittels einer standardisierten Onlinebefragung durchgefiihrt. An der Erhebung beteiligten
sich brutto 673 Lehrerinnen und Lehrer. Diese Stichprobe wurde um nicht vollstéandig ausgeftillte

und nicht plausible Datensétze bereinigt, so dass eine Netto-Stichprobe von 409 Fallen verblieb.
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Die Erhebung bei Schulerinnen und Schiler wurde in der Zeit vom 23. Oktober 2016 bis 16.
Februar 2017 mittels einer zweigleisigen methodischen Vorgehensweise durchgefihrt: Einer

Onlinebefragung und einer Paper-Pencil-Befragung.

An der Erhebung beteiligten sich insgesamt 1.924 Schulerinnen und Schiler, wobei 1.062 den
Online-Fragebogen und 862 ausgedruckte Fragebdgen benutzten. Auch diese Stichprobe wurde
um nicht vollstandig ausgefillte und nicht plausible Datenséatze bereinigt. Fur die Datenanalysen
konnte auf eine Netto-Stichprobe von insgesamt 1.586 Féallen zurtickgegriffen werden.
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Cyberlife — Spannungsfeld zwischen

Faszination und Gefahr

Eltern-Studie

© auremar - Fotolia.com
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B. Ergebnisse der Elternstudie

1. Soziostrukturelle Merkmale der Elternstichprobe

Die befragten Eltern verteilen sich ahnlich zur tatsadchlichen Bevdélkerungsverteilung auf die 16
Bundeslander bzw. Stadtstaaten (vgl. Abb. 2). Die meisten Befragten stammen aus Nordrhein-

Westfalen (21,3%), die wenigsten aus Bremen (0,4%).

Der Uberwiegende Teil der befragten Eltern (62%) kommt aus Stadten mit mehr als 20.000
Einwohnern, 36% der Befragten stammen aus eher kleinstadtischen oder landlichen Regionen

(Ortschaften bis maximal 20.000 Einwohnern). 2% wollten hierzu keine Angaben machen.

— Verteilung nach Bundeslandern ————————— — Einwohnerzahl Wohnort

Nordrhein-Westfalen _ 21,3 32
Bayern [ 12.0 21 20
Niedersachsen || 110

Baden-Wirrttemberg [N 23 10 10

Hessen - 75 2
Sachsen - 7,3

= unter 2.000- 5.000- 20.000- 100.000- uber keine
Beriin [ 53 2.000  5.000  20.000 100.000 250.000 250.000 Angabe
Brandenburg - 4,1
Rheinland-pfalz [l 3.9
Schleswig-Holstein - 3,9
Thiringen - 3,5
Hamburg - 3,2
Mecklenburg-Vorpommern . 2,7
Saarland . 2,6
Sachsen-Anhalt . 2,6

Bremen | 0,4

keine Angabe |0,5

n=1100; Angaben in %

Abb. 2:  Verteilung nach Bundesland

An der Erhebung nahmen etwas mehr Mitter (53,3%) als Véter teil (46,7%), wobei die Manner im

Durchschnitt um etwa 1,4 Jahre alter sind als die Frauen.

In allen Alterskohorten unter 50 Jahren sind Miitter in der Mehrheit, in der Alterskohorte tber 50

dominieren Véater (vgl. Abb. 3).
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Abb. 3:  Soziodemographische Daten

Sollten die befragten Eltern mehrere Kinder haben, wurden sie gebeten, die Angaben im

Fragebogen nur fir eines Ihrer Kinder zu beantworten.

35% der Kinder besuchten zum Zeitpunkt der Befragung das Gymnasium, 21% die Realschule,

16% die Grundschule, 11% die Berufsschule, 10% die Gesamtschule und 6% die Hauptschule.

Das Alter der Schiler bewegte sich zwischen 7 und 22, wobei mit 41% der gré3te Anteil der
Alterskohorten zwischen 15 und 18 zuzuordnen ist. Unterteilt in drei Klassenstufen waren 42%
der Schdler in der Unterstufe (< 8. Klasse), 24% in der Mittelstufe (8.-9. Klasse) und 34% in der
Oberstufe (> 9. Klasse).
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2. PC-Verfugbarkeit, Internetnutzung und Kontrolle des Computerkonsums

Um Uberhaupt die neuen Medien nutzen zu kdnnen, ist zundchst die Verflgbarkeit eines
Computers und ein Internetzugang notwendig. Laut den Studien des Medienpadagogischen
Forschungsverbunds Siudwest nutzen fast alle Jugendlichen (ab 13 Jahren) das Internet
mehrmals in der Woche,* und auch bei Kindern von 6-13 Jahren sind es bereits mehr als die

Halfte, die mindestens einmal in der Woche online sind.®

Schuler verbringen taglich Gber zwei Stunden im Internet

Dabei verbringen die Kinder und Jugendlichen nach den Ergebnissen der vorliegenden Studie
durchschnittlich 2,3 Stunden am Tag im Internet (vgl. Abb. 4).° Im Vergleich zur Befragung in
2013 ist ein leichter Anstieg zu verzeichnen, damals wurden 2,2 Stunden gemessen.

@ Konsum gesamt: 2,3 Stunden

Internetkonsum in Stunden

0 =
7 8 9 10 11 12 13 14 15 16 17 18 19 20

Alter der Schiiler

n=1100

Abb. 4: Internetkonsum der Schiler

Medienpadagogischer Forschungsverbund Siidwest (2016): S. 11ff.
Medienpadagogischer Forschungsverbund Siidwest (2016): S. 10.

Fast identische Werte (durchschnittlich 124 Minuten an Werktagen und 128 Minuten am Wochenende) werden in
der Studie Grimm et al. (2008): S. 3f. ermittelt.
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Mit zunehmendem Alter nimmt die Verweildauer im Internet kontinuierlich zu, wobei der

Scheitelpunkt mit 18 Jahren bei durchschnittlich 3,4 Stunden taglich erreicht ist.

Fast 90% der Schuler kbnnen mit eigenen Geraten online gehen

Etwas mehr als 70% der Schiler verfligen Uber ein eigenes Smartphone, mit dem sie auch
Zugriff auf das Internet haben. Uber die Halfte haben mittels eines eigenen PCs oder Laptops die
Moglichkeit online zu gehen, ca. 30% der Schiler kdnnen dafur ihr eigenes Tablet verwenden
(vgl. Abb. 5). In vielen Fallen besitzen die Schuler mehr als eines dieser Gerate.

56

eigener PC / Laptop eigenesTablet eigenesSmartphone keinesdieser Gerite

n=1100; Angaben in %

Abb. 5: Besitz eines eigenen Computers, Tablets oder Smartphones

Mit zunehmendem Alter steigt der Anteil der Schiler, die einen eigenen Computer (PC bzw.
Laptop), ein eigenes Tablet oder ein eigenes Smartphone besitzen.

Jeder vierte Siebenjahrige kann nach Angaben seiner Eltern bereits mindestens eines dieser
Gerate sein eigen nennen, bei den Achtjahrigen ist es bereits jeder Zweite. Ab einem Alter von
14 Jahren liegt dieser Anteil bei nahezu 100%.

© 2017 by Bindnis gegen Cybermobbing e.V. | Seite 19



BUNDNIS
A ¥ Gecen

CYBERMOBBING
100 A
100 100 100
80
R
£
Iy 60
w
a
=
2
L 40
1]
[C]
0 >
7 8 9 10 11 12 13 14 15 16 17 18 19 20
Alter der Schiiler

n=1100; Angaben in %

Abb. 6: Geratebesitz (Computer, Tablet oder Smartphone) nach Alter der Schiler

Die Nutzung von Instant-Messaging hat sich nahezu verdoppelt

Wenn Schiler ins Internet gehen, nutzen sie in erster Linie Videoplattformen wie beispielsweise
YouTube (92%), gefolgt von Suchmaschinen (88%) und Kommunikationssystem wie Instant-
Messaging (83%) oder E-Mail (74%).

Fast alle der befragten Online-Dienste werden seit 2013 verstarkt genutzt, bis auf das Medium E-
Mail, bei dem ein leichter Rickgang (-3 Prozentpunkte) zu verzeichnen ist. Demgegeniber hat
sich insbesondere die Reichweite von Instant-Messenger (+49 Prozentpunkte) deutlich erhoht
und scheint inzwischen die zentrale Kommunikationsplattform von Kindern und Jugendlichen zu

sein.
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Differenz zu 2013

Videoplattformen wie YouTube

+
[y
w

Twitter

+
[
w

n=1100; Mehrfachnennungen; Angaben in %
* 2013 nicht erhoben

Abb. 7:  Genutzte Internetdienste

Kinder und Jugendliche kénnen weitgehend unbeaufsichtigt Internet

In ihrer Internetnutzung werden Kinder und Jugendliche relativ wenig von ihren Eltern
reglementiert. So wird der Mehrheit der Schiler hinsichtlich Dauer und Haufigkeit der Nutzung
nahezu freie Hand gelassen. Werden Kinder, im Alter bis 10 Jahren noch zu tber zwei Drittel bei
ihrer Internetnutzung Grenzen gesetzt, liegt dieser Anteil bei 11 bis 14-J&hrigen nur noch bei

etwa 50% und bei 15 bis 18-Jahrigen nur noch bei ca. einem Drittel.

Der Anteil der Eltern, der den Internetkonsum seiner Kinder nicht begleitet, liegt bei Uber 70%,
wobei schon die Halfte (1) der 7-10 Jahrigen alleine online ist. Zudem bestétigen Uber die Halfte

der Eltern, sich grundsétzlich nicht in die Internetnutzung ihres Kindes einzumischen.

Um den verantwortungsbewussten Umgang mit den neuen Medien zu erlernen, spielen jedoch
die Begleitung der Internetnutzung und die klare Aufstellung von Spielregeln durch die Eltern eine
wichtige Rolle. Immerhin nehmen 39% der Eltern die Mihen auf sich, bestimmte Internetseiten

bzw. Softwareprogramme auf den Endgeréten ihrer Kinder zu blockieren.

Viele Eltern fuhlen sich mit den verschiedenen Diensten und Mdglichkeiten, die das Internet

bietet, Uberfordert. So geben 41% der befragten Eltern an, sich von ihren Kindern Dinge im
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Internet zeigen zu lassen, mit denen sie sich selbst nicht auskennen. Gerade deshalb ist es
wichtig, dass Eltern Unterstiitzung beim Thema Medienerziehung angeboten wird, um ihren

Kindern ein kompetenter Begleiter beim Umgang mit den Neuen Medien sein zu kénnen.

Begleitung der Internetnutzung durch die Eltern

Die Internetnutzung ist streng reglementiert m 20 20

2013 *

Bestimmte Software auf dem PC, m !
denmein Kind zu Hause benutzt, wird blockiert LIS ; “
____________________________________________________________________________ i
1
Ich/wir gehen zusammen mit unserem Kind ins Internet 28 a4 15 B3 70
__lch/wirgehenzusammen mit inseremiind s Inverne: _ EMan 1 53 .
Ich/wir lassen uns manchmal von unserem Kind im Internet :
Dinge zeigen, die ich/wir selbst nicht wissen oder kénnen m 28 !
Mein/unser Kind ist ein Internetprofi, .
_____ ichmische mich nicht in seine Internetnutzung ein WSS e ! a2 |
W Trifft berhaupt nicht zu Trifft zu
W Trifft nicht zu Trifft voll und ganz zu

Zwei
Elterngruppen

Eltern mit starker Aufsicht

M Eltern mit geringer Aufsicht

n=1100; Angaben in %; *2013 summierte Werte trifft (iberhaupt) nicht zu bzw. trifft (voll und ganz) zu

Abb. 8: Kontrolle des Internets durch die Eltern

Jungere Eltern und Miutter beaufsichtigen die Internetnutzung ihrer Kinder starker

Analog zur Studie 2013 wurden aus vier der finf Fragen zur Begleitung der Internetnutzung’ fiir

weitere Analysen mittels einer Clusteranalyse °

zwei Elterngruppen ermittelt: Einmal eine
Elterngruppe von 41%, die die Internetnutzung ihrer Kinder aufmerksam begleitet (,Eltern mit
starker Aufsicht”) und einer Elterngruppe von 59%, die die Internetnutzung weitgehend nicht

beaufsichtigt (,Eltern mit geringer Aufsicht®).

Die beiden Gruppen grenzen sich zunéchst nach soziodemographischen Merkmalen
voneinander ab: Eltern mit starker Aufsicht sind eher Mutter als Vater und in der Regel jinger als
die mit geringer Aufsicht.

7 Eine weitere Frage ,Ich lasse mir von meinem Kind im Internet Dinge zeigen, die ich selbst nicht weil}* wurde
nach eine faktoranalytischen Priifung nicht berlcksichtigt.

8  Hierarchische Clusteranalyse, Ward-Verfahren mit quadrierter Euklidischer Distanz.
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AulRerdem lassen sich diese beiden Gruppen in spezifischen Bereichen des Alltagshandelns
unterscheiden. Bei Kindern und Jugendlichen in der Elterngruppe mit starker Aufsicht ist ein
geringerer Internetkonsum festzustellen, gleichzeitig besitzen diese seltener einen eigenen

Computer als Kinder aus der Gruppe der Eltern mit geringer Aufsicht.

3. Allgemeiner Informationsstand und Informationsverhalten

Uber 93% der Eltern kennen den Begriff Cybermobbing

Insgesamt zeigt sich ein Grofteil der Eltern zu den kritischen Themen des Cyberlifes gut
informiert. So ist der Begriff ,Cybermobbing® mit 94% fast allen Befragten bekannt. 83% kénnen

den Begriff ,Cyberstalking“, 74% ,,Grooming“ und 73% ,Cybercrime® zuordnen.

Insgesamt sind den befragten Eltern alle Begriffe inzwischen gelaufiger als das 2013 noch der
Fall war, insbesondere sind inzwischen die Begriffe ,Cyberstalking” und ,,Cybercrime” gelaufiger
(vgl. Abb. 9).

Insgesamt sind den befragten Vatern alle Begriffe etwas vertrauter als Muttern, vor allem
Cybercrime ist diesen weitaus bekannter (Vater 83% vs. Mitter 63%).

Sind lhnen folgende Begriffe bekannt? Differenz zu 2013

n=1100; Angaben in %

Abb. 9:  Bekanntheit von Fachbegriffen

Die Gefahrenpotenziale des Internets und vor allem Cybermobbing haben sich offensichtlich in
den letzten vier Jahren stéarker im offentlichen Bewusstsein festgesetzt und werden — wie das

nachfolgende Diagramm zeigt — als gefahrliche Problemlagen eingeschétzt (94%).

Dem uberwiegenden Teil der Eltern ist offensichtlich klar (95%), dass ihre Kinder in Chatrooms

oder sozialen Netzwerken Opfer von Cybermobbing werden kénnen (vgl. Abb. 10).
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Im Vergleich zur vorhergehenden Befragung von 2013 (90%) ist die Sensibilisierung zu diesem

Thema gestiegen.’

Inwieweit stimmen Sie der Aussage zu, dass es sich bei Ist Ihnen bekannt, dass Kinder und Jugendliche auch
Cybermobbing, Cybercrime etc., die Kinder im Internet Opfer von Cybermobbing werden z.B. in Chatrooms oder
erleben kénnen, um gefdhrliche Problemlagen handelt? sozialen Netzwerken?

m Ja
H Nein

m Stimme zu
B Stimme nicht zu

n=1100; Angaben in %

Abb. 10: Einschatzung der Gefahr durch Cybermobbing

Das Informationsbedirfnis der Eltern zu den Risiken und Gefahren des Internets hat

deutlich zugenommen

Im Vergleich zu 2013 hat das Bedirfnis der Eltern nach Informationen zu den Gefahren und
Risiken des Internets stark zugenommen. Dieses Bedurfnis wird in erster Linie in Gesprachen mit
Freunden und Bekannten gestillt (86%). Ahnlich viele (80%) informieren sich liber TV-Sendungen,

auch die Internetrecherche spielt bei mehr als drei Viertel der Eltern (77%) eine wichtige Rolle.

Obwohl sich Eltern deutlich starker informieren als noch vor vier Jahren, fuhlt sich nur eine
Minderheit gut informiert, z.B. Uber die strafrechtlichen Folgen von Cybermobbing, Cyberstalking,

Cybercrime und sexueller Gewalt im Internet (vgl. Abb. 11).
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Ummich Giber Gefahren und Risikenim Internetzu informieren, mache ich folgendes: Differenzzu 2013

Bilde Diskussionsgruppen z.B. in Facebook +19
Ich fiihle mich gut informiert z.B. auch iiber strafrechtliche Folgen von +3
Cybermobbing, Cyberstalking, Cybercrime und sexuelle Gewalt im Netz.

n=1100; Angabenin %

Abb. 11: Informationsquellen zur Aufklarung
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4. Eigene Erfahrungen mit Cybermobbing

11% der Kinder waren bereits Opfer von Cybermobbing

Nach Angaben der befragten Eltern wurden 11% ihrer Kinder bereits mit Cybermobbing
konfrontiert. In 2013 lag dieser Anteil noch bei 7%, was einem Anstieg von Uber 60% entspricht.
Dagegen ist der Anteil der Eltern, der zu diesem Thema keine Aussage treffen konnte, von 13%
auf 2% deutlich gesunken, was daflr spricht, dass die Eltern inzwischen weitaus stéarker
sensibilisiert sind. Weitere 13% geben an, zwar nicht selbst betroffen zu sein, aber Uber andere
von solchen Vorgangen etwas mitbekommen zu haben (vgl. Abb. 12, linkes Diagramm). 73% der

Eltern waren noch in keiner Form vom Thema Cybermobbing beruhrt.

War lhr Kind schon Opfer von Cybermobbing-Attacken, Ist Cybermobbing bei den Kindern lhrer Freunde und
also wurden z.B. liber soziale Netzwerke, YouTube usw. Bekannten ein Problem?

Geriichte oder Liigen verbreitet, peinliche oder intime
Fotos veroffentlicht etc.?

Ja, schon mehrmals || 2

Ja, einmal 9
B Ja
Beianderen mitbekommen, 13 B Nein
aber selbst noch nicht betroffen WeiR nicht

Nein, noch e NN 73

WeiBnicht | 2

n=1100; Angabenin %

Abb. 12: Eigene Erfahrungen mit Cybermobbing

In Bremen werden die meisten Cybermobbing-Falle gemessen

Eine Aufschlisselung nach Bundeslandern ergibt, dass in Bremen anteilsmafig die meisten und
in Hessen die wenigsten Cybermobbing-Vorfalle vorliegen (vgl. Abb. 13). Durchschnittlich sehen
sich die befragten Eltern in den alten Bundeslandern etwas haufiger mit Cybermobbing

konfrontiert als diejenigen aus den neuen Bundeslandern.
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Abb. 13: Falle von Cybermobbing nach Bundeslandern

Von Cybermobbing sind vor allem Schiler der Mittelstufe betroffen

Am héaufigsten kommen Cybermobbing-Vorfélle bei Haupt- bzw. Werkrealschilern vor (17,4%),

auch 2013 wurde hier — neben Realschilern — der hochste Anteil verzeichnet. In Grundschulen

gibt es erwartungsgemaf die wenigsten Vorkommnisse. Wie auch die Studie von 2013 zeigte,

sind aus Sicht der Eltern vor allem Schuler der Mittelstufe anféllig fur Cybermobbing-Attacken

(vgl. Abb. 14).

— Cybermobbing nach Schulform

Grundschule - 5,2

Haupt-/ Werkrealschule _
Realschule -

Gesamtschule - 11,8
Gymnasium -
7

Berufsschule

— Cybermobbing nach Klassenstufe —

< 8. Klasse - 8,9

8.-9.Kiasse [ 13
> 9, Klasse - 11,3

n=1100; Angabenin %

Abb. 14: Falle von Cybermobbing nach Schulform und Klassenstufe
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Cybermobbing wird immer mehr auch fir jingere Kinder zum Problem

Mit steigendem Alter und zunehmendem Internetkonsum nimmt die Gefahr zu, Opfer von
Cybermobbingattacken zu werden. Bei Kindern unter 10 Jahren sind derartige Vorkommnisse
nach Aussage der Eltern eher die Ausnahme. Am haufigsten werden Jugendliche im Alter von 14
Jahren (17%) Opfer von Cybermobbing.

In den alteren Alterskohorten nehmen die Vorkommnisse ab. Im Vergleich zu 2013 wird aber
offensichtlich, dass Cybermobbing zunehmend ein Problem fir die jungeren Alterskohorten wird:
Waren noch 2013 Cybermobbingfalle bei Kindern unter 11 Jahren absolute Ausnahmefalle, sind
aktuell 7% der 10-Jahrigen und 4% der 9-Jahrigen betroffen (vgl. Abb. 15).

30 20

A — 2017
25 17

25
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20 18

10

10

Cybermobbingin %
=
wv
5
Cybermobbing in %

0 - 0 >
0 1 2 3 4 5 6 >7 9 10 11 12 13 14 15 16 17 18

Tiglicher Internetkonsum in Stunden Alter der Schiiler in Jahren

n=1100; Angabenin %

Abb. 15: Cybermobbing, Internetkonsum und Alter der Schiler

Cybermobbing ist ein schwerwiegendes Problem, das Kinder und Jugendliche nicht alleine
bewaltigen konnen und haufig Schamgefuhle und Hilflosigkeit auslést. Oftmals trauen sich die

Betroffenen nicht, mit erwachsenen Personen wie Lehrern oder Eltern dartiber zu sprechen.

Wichtig ist deshalb, dass den Kindern und Jugendlichen Versténdnis seitens ihrer
Bezugspersonen entgegengebracht und eine vertrauensvolle Atmosphéare geschaffen wird, die
ihnen ein Geflihl von Sicherheit gibt. Gemeinsam sollten dann die Mdglichkeiten besprochen
werden, wie man mit dem Problem in der aktuellen Situation und in Zukunft umgeht und welche

Unterstiitzungen und Hilfen in Anspruch genommen werden koénnen.
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Cybermobbing wird auch als gesellschaftliches Problem gesehen

Cybermobbing wird dabei von den Eltern nicht nur als ein Problem wahrgenommen, das im

personlichen Umfeld zunehmend zur Bedrohung wird (12%), sondern vor allem als ein generelles

gesellschaftliches Problem (47%).

Hat Cybermobbing in den letzten zwolf Monaten im
Umfeld lhres Kindes zugenommen?

M Ja
B Nein
WeiB nicht

Hat Cybermobbing in den letzten zw6lf Monaten generell
in der Gesellschaft zugenommen?

M Ja
B Nein
Weil nicht

n=1100; Angabenin %

Abb. 16: Entwicklung von Cybermobbing im Umfeld des Kindes und in der Gesellschaft
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5. Aufklarung und Pravention an Schulen

Schulen gehen aktiver mit dem Thema Cybermobbing um

Im Vergleich zur Befragung in 2013 lasst sich feststellen, dass aus Sicht der Eltern Schulen die
Problematik Cybermobbing erkannt und auch mit entsprechende MalRinahmen und Aktivitdten
reagiert haben. Zu allen befragten Aspekten sind um mindestens 24% hohere

Zustimmungsquoten festzustellen (vgl. Abb. 17).

So berichtet die Uberwiegende Mehrheit der befragten Eltern, dass Cybermobbing nicht als
.Kavaliersdelikt“ abgetan werde, sondern dass die Schulen bei konkreten Vorkommnissen
externe Hilfe wie z.B. Polizei oder psychologische Dienste anfordern (73%) und gleichzeitig
disziplinarische Konsequenzen (68%) ziehen wiirden. Zudem werden in 66% der Schulen
Strategien vermittelt, wie man sich in Féllen von Cybermobbing verhalten solle und in 63% der
Schulen werden Jugendliche im Konfliktfall als Streitschlichter eingesetzt. Flankierend werden
Workshops rund um die Themen Medienerziehung, Risiken und Nutzen des Internets (58%)
sowie Informationsveranstaltungen fir Eltern zum Thema Cybermobbing (50%) angeboten.

Aktivitaten und MaBBnahmen an der Schule des eigenen Kindes | Differenzzu 2013

Wenn an der Schule meines Kindes ein Fall von Cybergewalt auftritt, wird auch Hilfe ! 5
von auBen geholt z.B. beider Polizei oder bei einem psychologischen Dienst. | +28

Ander Schule meines Kindes hat Cybergewalt disziplinarische Konsequenzen “ i
. - . +25
fir den/ die Tater zur Folge. .

Ander Schule meines Kindeslernen Kinder und Jugendliche Strategien, wie sie sich 3
verhalten sollen, wenn andere Opfer von Cybergewalt geworden sind. ! +24

Ander Schule meines Kindes werden bei Konflikten unter Kindern und Jugendlichen, “ . +24
auch bei solchen, die im Internet auftreten, Jugendliche als Streitschlichter eingesetzt. |

Die Schule meines Kindes bietet Kindern und Jugendlichen gezielt Workshops zum “ ! +24
Thema ,Medienkompetenz: Risiken und Gefahren aber auch Nutzen des Internets” an. d
i

Die Schule meines Kindes organisiert regelmaRig Informationsveranstaltungen fir “ | +24
Eltern zum Thema Cybermobbing. i

n=1100 Angabenin %

Abb. 17: Aktivitaten und MalRnahmen der Schule

Institutionelle Strukturen sind weiterhin nur in wenigen Schulen zu finden

Andererseits konnen an den Schulen seit 2013 kaum Bemihungen beobachtet werden,
institutionelle  Strukturen zum Umgang mit Themen wie Cybermobbing, Cybercrime,
Cyberstalking oder sexuellen Ubergriffen zu etablieren. Allerdings geben hier Eltern in
erschreckend hohem Mal3e an, Uber solche Einrichtungen nicht Bescheid zu wissen. Zwischen
34% und 39% der Eltern konnten hierzu keine Antwort geben (vgl. Abb. 18).
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So sind nur in 22% der Schulen Anti-Mobbing-Beauftragte vorhanden, in weiteren 14% ist der
Einsatz selbiger zumindest geplant. Eine anonyme Meldestelle fir Falle von Cybermobbing,
Cybercrime, Cyberstalking oder sexuellen Ubergriffen gibt es nur in 11% der Schulen und
Unterstitzungsteams fur Opfer von Cybergewalt werden in gerade einmal 12% der Schulen
eingesetzt (vgl. Abb. 18).

Daruber hinaus finden sich lediglich in 22% der Schulen auf der Homepage Hinweise oder Links
zu Online-Hilfen bzw. Kontaktstellen im Internet, bei denen man sich Ratschlage holen kann.

5
i At
Institutionalisierte MaBnahmen an der Schule des eigenen Kindes “ Geplant m :\::: ' o013
1
T
Es gibt eine/n bzw. mehrere bestimmte/n Lehrer, sogenannte ,Anti-Mobbing- 14 36 i 27
Beauftragte”, die sich speziell mit der Problematik befassen :
______________________________________________________________________________________ I
Auf der Webseite gibt es Hinweise zu Online-Hilfen, bei denen man sich im Fall von 34 ; 22
Cybermobbing u.d. Erlebnissen Ratschldge holen kann. !
______________________________________________________________________________________ oo
Es gibt ein spezielles Unterstiitzungsteam flir Opfer von Cybermobbing, Cybercrime, 3 a :
Cyberstalking und sexuellen Ubergriffen 1 35 ! 10
______________________________________________________________________________________ S
Es gibt eine anonyme Meldestelle, der Falle von Cybermobbing, Cyberstalking, 12 “ 39 i 14
Cybercrime oder sexuelle Ubergriffe im Internet mitgeteilt werden kénnen :

n=1100; Angaben in %

Abb. 18: Institutionelle Strukturen an Schulen

Die Informationspolitik zu Cybermobbing und &hnlichen Themen ist an Schulen eher

schwach ausgepragt

Die Schulen richten ihre Informationspolitik in erster Linie an ihre Schiler und erst in zweiter Linie
an die Eltern (vgl. Abb. 19 und Abb. 20). In Summe berichtet mehr als die Halfte der Eltern tber
Informationsmaterial der Schulen an ihre Kinder und zu lediglich einem Viertel an Material, das
an sie gerichtet ist.

Dabei zielen die Informationen an die Schiler in erster Linie auf die richtige Mediennutzung
(49%) und die Risiken und Gefahren im Internet (48%) aber auch darauf, wie man Hilfestellungen
bei Problemen im Internet erhalt (43%) sowie konkret zum Thema Cybermobbing (42%) (vgl. Abb.
19).
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An der Schule meines Kindes wird Informations- ! Ja“
material an Schiiler verteilt zum Thema: ““ WeiB nicht ' o013
T
Richtige Mediennutzung 49 28 23 | 36
1
T T M S ———
1
Risiken und Gefahrenim Internet 48 29 23 : 54
S S S S OSSR SRS} cyeyeyeyeyegepeyey ey gy eyeyeyy=y=yeyeypeeypeyey S NSO
1
Hilfe bei Problemenim Internet a3 31 26 : 42
e S s S e s S s e e e e e L e e e s s s s e s e e e
1

n=1100; Angaben in %

Abb. 19: Schileraufklarung

Auf der anderen Seite berichtet jeder flinfte der befragten Eltern von Informationsmaterialen der
Schulen Uber die Themen Cybermobbing, Cyberstalking, Cyber-Grooming und Cybercrime (vgl.
Abb. 20).

Die Schule meines Kindes verschickt Informationen : Ja“
& Newsletter zu folgenden Themen: ““ Wei nicht l 2013
i
1
Cybermobbing 23 61 16 ! 19
1
_____________________________________________________________________________:_ _______
1
Cyberstalking 19 64 17 : 15
N . ===—==... e o p——. S
1
Sexuelle Gewalt im Internetund Cyber-Grooming 19 64 17 : 17
e T
1
Cybercrime 18 65 17 ! 14

n=1100; Angaben in %

Abb. 20: Elternaufklarung

Fast die Halfte der Eltern tut sich schwer damit, die Lehrer ihrer Kinder beziglich deren
Kenntnisse zu den Gefahren im Internet einzuschatzen. Das deutet darauf hin, dass das Thema
Cybermobbing bzw. ganz allgemein die Themen Risiken und Gefahren des Internets z.B. in

Elternabenden oder in der Regelkommunikation wenig Berilcksichtigung finden.

Weniger als die Hélfte der Eltern bescheinigt den Lehrern ihrer Kinder einen guten Kenntnisstand,
wobei die Einschatzungen je nach Thema zwischen 46% (Cybercrime) und 39% (Cybermobbing)
variieren (vgl. Abb. 21).
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Die Lehrer der Schule meines Kindes wissen gut X Ja“
Bescheid iiber: ““ WeiB nicht ' 2013
i
Cybercrime m 42 i 32
A B g
Sexuelle Gewalt im Internetund Cyber-Grooming 41 14 45 E 40
Sy S Sy S SR SSY IS oy ey =gy S NSy
Cyberstalking 40 16 45 i 37
_____________________________________________________________________________:_ _______
Cybermobbing 39 15 46 E 45

n=1100; Angaben in %

Abb. 21: Informationsstand der Lehrer

Um die einzelnen MalRnahmen und Aktivitaten besser analysieren zu kénnen, wurden diese zu
einem ,Index Schulaktivitadten“ hochgerechnet und standardisiert. Der Index Schulaktivitaten kann

Werte zwischen 0 (keine Aktivitaten) und 100 (sehr starke Aktivitaten) annehmen.

In Schulen der Stadtstaaten Hamburg und Bremen gibt es die meisten Aktivitaten zum

Thema Gewalt und Internet

Die meisten Mal3nahmen und Aktivitdten lassen sich an Schulen der Stadtstaaten Hamburg und
Bremen feststellen, die wenigsten in Berlin, Sachsen, Rheinland-Pfalz und Sachsen-Anhalt (vgl.
Abb. 22 — linkes Diagramm).

Innerhalb der einzelnen Schulformen sind Gymnasien am aktivsten (vgl. Abb. 22 — rechtes
Diagramm).
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—— Schulaktivitdten nach Bundeslandern ——— — Schulaktivitdten nach Schulform
Hamburg 40
Bayern 40 Hauptschule _ 41
Nordrhein-Westfalen 38
Saarland 36 Realschule _ 34
Baden-Wiirttemberg 36
Niedersachsen _ 35 Gesamtschule - 31
Schleswig-Holstein _ 34
Berufsschule 29
Thiiringen _ 34 -
]
Hessen | 33 Grundschule - 23
Brandenburg _: 32
Mecklenburg-Vorpommern _ PO
Berlin [N 25
sachsen [N 27

Rheinland-Pfalz [IENIIIN 26
Sachsen-Anhalt [N 24|

'Durchschnitt: 34

n=1100; Index Schulaktivitaten O (keine) bis 100 (sehr hoch)

Abb. 22: Umfang der Schulaktivitaten nach Bundeslandern
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In Abschnitt 3 (,Allgemeiner Informationsstand und Informationsverhalten®) zeigte sich, dass nur

47% der befragten Eltern sich ausreichend Uber die Risiken und Gefahren des Internets und der

sozialen Medien informiert fuhlen und dass die zielgerichteten Aktivitaten der Schulen

diesbeziglich noch ausbaufahig sind.

Da Information und Pravention wesentliche Instrumente im erfolgreichen

Umgang mit den

Gefahren der digitalen Welt sind, wurden die Eltern gefragt, welche Unterstiitzungsformen sie bei

der Pravention gegen Gewalt, Cybercrime, Cybermobbing und Cyberstalking beflirworten.

Gewiinschte Arten von Unterstiitzung bei der Pravention gegen
Gewalt, Cybercrime, Cybermobbing, Cyberstalking

Differenz zu 2013

Anti-Gewalt-Trainings an Schulen

E-Mail Dienste

n=1100; Mehrfachnennungen; Angabenin %

Abb. 23: Gewilinschte MaBhahmen und Unterstiitzungsangebote

Eltern wiinschen sich vor allem Anti-Gewalt-Trainings an Schulen

Im Vergleich zu 2013 kann man bei allen befragten Unterstitzungsmafinahmen deutlich weniger

Bedarf feststellen. Das kann darauf zuriickzufiihren sein, dass 2013 das Thema noch relativ neu

und damit die Unsicherheit unter den Eltern starker ausgeprégt war.
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Trotzdem werden alle vorgestellten Aktivitaten von weit Uber 50% der Eltern begriift, wobei
besonders Unterstiitzungsangebote im schulischen Umfeld im Fokus stehen wie Anti-Gewalt-
Trainings (83%), Hilfe- oder Beratungsstellen (82%) und Fortbildungen in den Schulen (81%).

Doch auch die Politik wird in die Pflicht genommen, eine gesetzliche Regelung durch ein
Cybermobbinggesetz stdf3t ebenso auf gro3e Resonanz (81%) wie die grundsatzliche Forderung

nach mehr Initiativen und Hilfestellungen durch die Politik (76%).

Zusatzlich zu den vorgegebenen Aspekten konnten die Eltern in einer Freitextfrage ihre
konkreten Veranderungswiinsche zum Thema ,Neue Medien® frei artikulieren. Mehr als die Halfte
der befragten Eltern (57%) &uRRerte hier den Wunsch nach mehr Informationen bzw. Aufklarung
zu diesem Thema. Weitere 15% winschten sich Workshops in der Schule bzw. ein

eigenstandiges Unterrichtsfach ,Neue Medien®.

Auf der anderen Seite sind 4% der Eltern der Ansicht, dass keine spezifischen MalRnahmen

notwendig seien (vgl. Abb. 25).

Welche konkreten Verdinderungen fiir die Erziehungssituation zum Thema ,Neue
Medien” wiinschen Sie sich?

mehrinformationen Aufisruns | N 5

Workshops/ Unterrichtsfach firSchiler 15

verantwortungsvoller Umgang mit Internet
Ansprechpartner/ mehr Hilfsangebote

mehr Zusammenarbeit

| B
| K
B:
Pravention I 2
Workshops/ Weiterbildung der Lehrer I 2
ernst nehmen der Thematik I 1
weniger soziale Medien/ Internet I 1
mehr Interesse seitens der Lehrer I 1
PC-/ Handyverbot an der Schule I 1
Workshops fir Eltern I 1

keine Maknahmen 4

n=1100; Angabenin %

Abb. 24: Veranderungswiinsche der Eltern

© 2017 by Bindnis gegen Cybermobbing e.V. | Seite 36



BUNDNIS
A ¥ Gecen
CYBERMOBBING

7. Einschatzung der allgemeinen Gewaltentwicklung unter Kindern und

Jugendlichen

Erganzend zum Themenkomplex Cybermobbing wurden die Eltern auch nach ihrer Einschatzung

zur generellen Gewaltentwicklung unter Kindern und Jugendlichen befragt.

Anonymitadt des Internets fordert eine erhohte Gewaltbereitschaft und unsoziales

Verhalten

Fast 80% der Eltern sind der Ansicht, dass die Anonymitat des Internet die Bereitschaft der
Jugendlichen fordere, bbése und gemein gegeniber anderen zu sein. Auch stimmen sie
mehrheitlich den Aussagen zu, dass die Umgangssprache zwischen den Jugendlichen harter und
gewaltbereiter geworden sei (72%), auch Madchen immer haufiger zuschlagen wirden (70%)
und dass grundsétzlich Jugendliche gewaltbereiter seien (70%) (vgl. Abb. 25).

Zur Studie von 2013 ist ein leichter Rickgang — allerdings auf nach wie vor hohem Niveau — zu

diesen Aussagen zu erkennen.

Gewaltbereitschaft unter Kindern und Jugendlichen 2013

Die Anonymitat im Internet fordert die Bereitschaft der
. .. . . 5 79
Jugendlichen, bése und gemein zu anderen zu sein

Die Umgangssprache zwischen Jugendlichen ist harter, 8 m
gewaltbetonter geworden

Jugendliche sind generell gewaltbereiter geworden 10 7 77

H trifft nicht zu M trifft zu

n=1100; Angaben in %; Kategorie ,weifl nicht” wurde nicht bertiicksichtigt

Abb. 25: Internet und Gewalt
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Cyberlife — Spannungsfeld zwischen

Faszination und Gefahr

Lehrer-Studie

© michaeljung - Fotolia.com
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C. Ergebnisse der Befragung bei Lehrerinnen und Lehrern

1. Soziostrukturelle Merkmale der befragten Lehrerinnen und Lehrer

Die befragten Lehrer verteilen sich ahnlich zur tatsdchlichen Bevoélkerungsverteilung auf die 16
Bundeslander bzw. Stadtstaaten (vgl. Abb. 26). Die meisten stammen aus Nordrhein-Westfalen
(17,6%), die wenigsten aus dem Stadtstaat Bremen (1,5%) und dem Saarland (1,7%).

——  Verteilung nach Bundesldandern

Nordrhein-Westfalen || NRBERNEEGEGEE 176
Niedersachsen |GGG 154
Bayern [ 10,0
Baden-Wirttemberg || 8.6
Rheinland-Pfalz | 7.3
Hamburg [ 6.4
Hessen [ 6,1
Sachsen [ 5.6
Berlin [l 3,7
Brandenburg [l 3,4
Schleswig-Holstein [l 2,7
Thirringen [l 2,7
Mecklenburg-Vorpommern [l 2,4
Sachsen-Anhalt i} 2,2
Saarland [} 1,7
Bremen [} 1,5
keine Angabe [l 2,7

n=409; Angaben in %

Abb. 26: Verteilung nach Bundeslandern

An der Erhebung nahmen etwas mehr Lehrerinnen (54%) als Lehrer (46%) teil, wobei die

befragten Lehrer im Durchschnitt 46 Jahre und ihre Kolleginnen 45 Jahre alt waren (vgl. Abb. 27).
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— Geschlecht und Alter — Einwohnerzahl Schulort
Lehrer: 46%
Lehrerinnen: 54% 26 24

20

<31 31-35 36-40 41-45 46-50 >50 keine
Angabe

unter 2.000- 5.000- 20.000- 100.000- Uber keine

Alterskohortenin Jahren B Maénnlich m Weiblich 2.000 5.000 20.000 100.000 250.000 250.000 Angabe

— Schulform der Lehrer — Klassenstufen
44
32 30
26
16 16
14 14
- - J
Grundschule Realschule Gesamtschule 1-4 5-7 89 >9
Hauptschule Gymnasium Berufsschule

Mehrfachnennungen

n=409; Angaben in %

Abb. 27: Soziodemographische Merkmale der Befragten

Die befragten Lehrerinnen und Lehrer sind Uberwiegend in Schulen in Orten ab 20.000
Einwohnern (63%) und zu 32% in kleineren Stadten oder Dorfern tatig, 4% machten hierzu keine

Angaben.

Etwa ein Drittel der Lehrer/innen unterrichtete zum Zeitpunkt der Befragung an Gymnasien (32%),
jeweils 16% an Real- und Berufsschulen, 12% an Gesamtschulen, 10% an Hauptschulen und
14% an Grundschulen. Damit lassen sich Uber alle Schulformen hinweg belastbare Aussagen

ableiten.
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2. Internetnutzung und Auswirkungen

Der Gebrauch von Computern und die Nutzung des Internets gehéren heute fur Kinder und
Jugendliche zum festen Bestandteil ihres Alltags. Auch im schulischen Umfeld haben Computer
und Internet inzwischen Einzug gehalten. So haben 92% der befragten Lehrer das Internet im
Unterricht schon einmal eingesetzt, was im Vergleich zur Studie von 2013 einer Steigerung um
ca. 7%-Punkte entspricht. Am haufigsten arbeiten Lehrer an Gymnasien (96%) und an
Gesamtschulen (95%) im Unterricht mit dem Internet, am seltensten wird es in Haupt- und
Werkrealschulen eingesetzt (84%). Auch 91% der Grundschullehrer gestalten ihren Unterricht

schon mal online (vgl. Abb. 29).

Internetnutzung im Unterricht

Gymnasium

©o
(9]

Gesamtschule
92%

generelle Nutzung

Berufsschule (zus.)

M Taglich M Mehrmals die Woche pt-/ 8

1 mal die Woche Seltener
H Nie

n=409; Angabenin %

Abb. 28: Internetnutzung im Unterricht nach Schulformen

Das Internet kommt in der Schule hauptsachlich zur Recherche von Sachthemen zum

Einsatz

Die Nutzung des Internets im Unterricht dient vorrangig als Informationsinstrument. Die befragten
Lehrer lassen ihre Schiler in erster Linie damit arbeiten, um Sachthemen zu recherchieren (84%)

und Wissen zu erarbeiten (82%).

Andere Einsatzfelder wie das Uben von Lesen und Schreiben (32%), Arbeiten an der Homepage
(26%) oder ein virtueller Klassenraum (18%) haben eine eher untergeordnete Bedeutung. Im
Vergleich zu 2013 ist aber zu beobachten, dass diese Bereiche inzwischen deutlich haufiger zur

Anwendung kommen (vgl. Abb. 29).
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Nutzungsbereiche des Internetsin derSchule Differenz zu 2013

Recherche von Sachthemen [ NNRNMM 5 -3

Virtueller Klassenraum - 18 +12
freies Surfen - 16 -3
Teilnahme an Chats - 11 +3

n=365; Angabenin %; nur Lehrer, die das Internet im Unterricht einsetzen

Summierte Werte der Skalenpunkte 4+5 (Skala: 1=trifft Gberhaupt nicht zu bis 5=trifft voll und ganz zu)

Abb. 29: Nutzungsbereiche des Internets in der Schule

Padagogen sind grundsatzlich gegenuber neuen Medien aufgeschlossen

Generell ist der Einsatz von Computer und Internet im Schulunterricht stark von der Einstellung
der Lehrer gegeniiber diesen Medien abhéngig.’ Wie bereits in der 2013 durchgefiihrten Studie
steht die Mehrheit der befragten Lehrerinnen und Lehrer dem Einsatz vom Internet im Unterricht
durchaus positiv gegentiber (vgl. Abb. 30). Allerdings gibt es auch skeptische Stimmen.

So ist z.B. mehr als jeder zehnte Lehrer (13%) der Ansicht, dass es sich dabei um einen
padagogischen Trend handele, der wieder voriibergehe, wobei vor allem die ménnlichen Lehrer
diesen Standpunkt vertreten (ohne Darstellung). Zudem finden 41% der Befragten, dass durch
die Nutzung neuer Medien im schulischen Umfeld bildungspolitischer Druck auf die Lehrerschaft

ausgelibt werde, 2013 lag dieser Anteil noch bei 29%.

Der Grol3teil der Lehrerschaft steht den neuen Medien aber aufgeschlossen gegentber. So sind
etwas mehr als drei Viertel der befragten Lehrer davon Uberzeugt, dass die Internetnutzung im
Unterricht an die Lebens- und Alltagswelt der Schiler ankntpfe (76%) und zwei Drittel meinen,
dass mit Hilfe des Internets die Unterrichtsmethoden und Arbeitsformen grundlegend

modernisiert werden kénnen.

Die Wirkung des Einsatzes digitaler Medien sind bisher breit diskutiert worden, eine Ubersicht der Diskussion
findet sich z.B. in Hokan (2010).
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Zudem sind 61% der Befragten der Uberzeugung — und damit deutlich mehr als 2013 —, dass die

Schulen dadurch auch internationalen Standards gerecht wirden. 41%

Lehrerinnen sind aufRerdem der Ansicht, dass die Implementierung des

der Lehrer und

Internets in den

Unterricht der sozialen Benachteiligung von Schilern entgegen wirke, gegenlber 2013 eine

Zunahme um 12%.

Internetnutzung in der Schule ....

Differenz zu 2013

... kniipft an Lebens-und Alltagswelt der Schiiler an -3
- ..modernisiert grundlegend die | “ """""""""""""""""""""""" 8 o
___________ Unterrichtsmethodenund Arbeitsformen IEESSSSRSISSSNN——— @ @~

...richtet die Schule an internationalen Standards aus +17
"""""""" ..sichert die Zukunftsfihigkeit des QuEEEEEESSE——————— @ 0200000
e Standortespeutschiand IR | 0

... wirkt der sozialen Benachteiligung von
_____________________________ Schillern entgegen . T
... ubt bildungspolitischen Druck auf _
die Lehrkrifte aus o +12
...bindet Zeit, die fiir den Erwerb der “ +1
___________________________ Kulturtechniken fehlt A~
... gibt der Technik gegeniiber der “ 8
__________________________ Padagogik den Vorzug MRS | 7
...ist ein padagogischer Trend,
der wieder voriibergeht 1
n=409; Angabenin %
Summierte Werte der Skalenpunkte 4+5 (Skala: 1=trifft Gberhaupt nicht zu bis 5=trifft voll und ganz zu)
Abb. 30: Einstellung der Lehrer/innen zum Einsatz von Internet in der Schule
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3. Allgemeiner Informationsstand und Informationsverhalten

Wissen und Information sind ein erster Schritt zu einer erfolgreichen Praventionsarbeit. Deshalb
beschéftigte sich die vorliegende Studie auch mit der Frage, welchen Kenntnisstand Padagogen
an deutschen Schulen Uber die Gefahren und Risiken des Cyberlifes haben und auf welcher Art

und Weise sie sich daruiber informieren.

Cybermobbing ist fast allen Lehrerinnen und Lehrern bekannt

Der Begriff ,Cybermobbing“ ist so gut wie allen Lehrerinnen und Lehrern gelaufig (99%) und 88%
kénnen auch mit ,Cyberstalking“ etwas anfangen. 83% ist die Bezeichnung ,Cybercrime” bekannt
und 77% konnen den Begriff ,Grooming“ (sexuelle Online-Ubergriffe) zuordnen. Seit der letzten
Studie 2013 hat sich vor allem die Bekanntheit zum Thema ,Grooming*“ deutlich erhoht (vgl. Abb.
31).

Sind lhnen folgende Begriffe bekannt? Differenz zu 2013

cyvermoroing [ > °

Sexuelle Online-Ubergriffe / Grooming _ 77 +8

n=409; Angaben in %

Abb. 31: Bekanntheit von Fachbegriffen

In den Lehrerkollegien herrscht oft ein Defizit an notwendigem Fachwissen

Fragt man nun weiter danach, wie der Wissenstand im Kollegium zu den Themen Cybermobbing,
Cybercrime, Cyberstalking oder Grooming ist, erhdlt man folgendes Bild: Zum Thema
Cybermobbing halten 64% der befragten Lehrer ihr Kollegium fiir gut informiert, bei Grooming
sind es 48%, bei Cyberstalking 45% und bei Cybercrime 38% (vgl. Abb. 32).

Zwar scheint das Fachwissen zu diesen Themen seit 2013 gestiegen zu sein. Wenn aber nicht
einmal jeder zweite Befragte seinem Kollegium schlechte Kenntnisse zu den kritischen Themen

des Cyberlifes attestiert, scheint es offenkundig ein Wissensdefizit an deutschen Schulen zu den
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Gefahren im Internet zu geben. Ein fundiertes Wissen des Kollegiums ist jedoch notwendig, um

erfolgreiche Praventionsmafinahmen an Schulen durchfihren zu kénnen.

Die LehrerunsererSchule wissen gut Bescheid iiber: Differenz zu 2013

n=409; Angabenin %

Abb. 32: Informationsstand der Lehrer und Lehrerinnen

Jeder zehnte Padagoge hélt Cybermobbing fiir keine gefahrliche Problemlage

Obwohl in den Kollegien vieler Schulen zu den Themen rund um Cybermobbing kein
tiefergreifendes Fachwissen vorhanden ist, sind die meisten Lehrerinnen und Lehrer fir die
Gefahrenpotentiale des Internets sensibilisiert und halten dieses Phanomen fir eine gefahrliche
Problemlage. Allerdings Uberrascht, dass immer noch 10% dazu eine gegenteilige Auffassung

vertreten (vgl. Abb. 33).

Inwieweit stimmen Sie der Aussage zu, dass es sich bei
Cybermobbing, Cybercrime etc., die Kinder im Internet
erleben konnen, um gefihrliche Problemlagen handelt?

 Stimme zu
M Stimme nicht zu

n=409; Angabenin %

Abb. 33: Einschéatzung der Gefahr durch Cybermobbing
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Persdnlicher Austausch und das Internet sind die wichtigsten Informationsquellen

Um sich Uber die Gefahren und Risiken des Internets zu informieren, stehen bei Lehrkraften

Gesprache mit Freunden und Bekannten (73%) aber auch die Internetrecherche (72%) im

Vordergrund. Etwas mehr als die Halfte (55%) schaut sich gezielt TV-Sendungen zu diesem

Thema an. Ein eher aktives Informationsverhalten, wie z.B. den Besuch von Workshops, wird von

35% genutzt, 25% initiieren Diskussionsgruppen in sozialen Medien wie Facebook.

Seit der Erstbefragung im Jahr 2013 haben vor allem Diskussionsgruppen in

sozialen Medien mit

einem Anstieg von 19% bei Padagogen deutlich an Bedeutung gewonnen (vgl. Abb. 34).

Um mich Gber Gefahren und Risiken des Internets zu informieren,
mache ich folgendes:

Differenz zu 2013

~N
w

Reden mit Freunden & Bekannten

Bilde Diskussionsgruppen z.B. in Facebook

N
[,

Besuche Fachkongresse

N
w

n=409; Angabenin %;
Summierte Werte der Skalenpunkte 4+5 (Skala: 1=trifft Uberhaupt nicht zu bis 5=trifft voll und

Abb. 34: Informationsquellen zur Aufklarung

ganz zu)
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4. Erfahrungen in der eigenen Schule mit Cybermobbing

Jeder zehnte Padagoge ist in den letzten 12 Monaten regelméafRig mit Cybermobbing in

Berihrung gekommen

60% der Lehrkréafte sind in den letzten 12 Monaten mit Cybermobbing in irgendeiner Form in
Beruihrung gekommen, davon sogar jeder Zehnte regelmafig. Erfahrungen mit Cyberstalking,

Grooming und Cybercrime wurden vergleichsweise seltener gemacht (vgl. Abb. 35).

Inden letzten 12 Monaten in RegelmdRig— Manchmal — Selten — Nie

Berlihrung gekommen mit...: >
""""""""""""" rersaiins I
"""""""" Grooming (sexcelle Gewatimimernet) 2N
"""""""""""""""""""" — s 5 ]

n=409; Angaben in %

Abb. 35: Erfahrungen mit Cybermobbing, Cybercrime, Cyberstalking und Grooming

Cybermobbing ist weiterhin ein ernstes Problem an deutschen Schulen

Die konkreten Zahlen fir tatséchlich beobachtete Cybermobbingfalle bei den eigenen Schiilern
sind bedenklich. In 31% der Schulen tritt mindestens mehrmals im Monat eine Form von
Cybermobbing auf, in weiteren 39% der Schulen finden solche Vorkommnisse seltener als
monatlich statt. Lediglich 24% der befragten Lehrkréfte geben an, im Lauf des vergangenen
Jahres keinen konkreten Fall von Cybermobbing bei ihren Schilern erlebt zu haben. 6% konnten

hierzu keine Aussage machen.

Gaben in 2013 noch 27% der Lehrer an, das an ihrer Schule mindesten ein Vorfall pro Woche
war, hat sich die Zahl in 2017 auf 15% reduziert. , d.h. die Intensitat ist zuriickgegangen, was
moglicherweise ein Ergebnis der verstarkten Praventions- und Aufklarungsarbeiten ist (vgl. Abb.
36).
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Wie haufig kommen unter lhren Schiilern Formen von Cybermobbing
vor?

2013:27% mind. 1 mal die Woche

39
24
16
= .. B . .
I == .

Mehrmals 1mal die Mehrmals Seltener Bisher nie Wei nicht
die Woche Woche im Monat erlebt

n=409; Angabenin %

Abb. 36: Haufigkeit von Cybermobbing

Cybermobbing ist vor allem an Gesamtschulen ein Problem

Die haufigsten Cybermobbing-Vorkommnisse treten an Gesamtschulen auf, hier berichten 91%
der befragten Lehrerinnen und Lehrer, dass innerhalb der vergangen Jahre mindestens ein
Cybermobbingfall an ihrer Schule vorgefallen sei. Bei den Realschulen sind 84% betroffen, in
Gymnasien 82%, in Haupt- und Werkrealschulen 71%. Sogar jede zweite Grundschule (51%) ist
mit Cybermobbing konfrontiert. (vgl. Abb. 38).

Haufigkeit von Cybermobbinginnerhalb des
vergangenen Jahresnach Schulform

Berufsschule

n=381; Angaben in %; ohne Berlicksichtigung der
Kategorie ,weil} nicht”

Abb. 37: Cybermaobbingvorfélle nach Schulform
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Die Halfte aller befragten Padagogen haben persdnlich schon Féalle von Cybermobbing bei

ihren Schilern erlebt

Ruckt man nun die ganz personliche Erfahrung der Lehrerinnen und Lehrer mit Cybermobbing
ins Blickfeld, zeigt sich, dass die Halfte der Befragten bereits persoénlich mit mindestens einem
Fall von Cybermobbing an der Schule konfrontiert war, jeder Vierte sogar mit mehreren Fallen
(vgl. Abb. 39).

So alarmierend diese Zahlen einerseits sind, zeigt sich andererseits aber auch, dass im Vergleich
zu 2013 (ohne Abbildung) ein leichter Rickgang bemerkbar ist. 2013 konnten 58% der befragten
Lehrer und Lehrerinnen mindestens einen konkreten Cybermobbing-Fall benennen, jeder Dritte

/

sogar mehrere Falle.

Beobachtete Auswirkungen

bedriickte Stimmung _ 74

Nein,keinen \  26% N ey S
konkreten Konzentrationsprobleme [ NEGN 52
Fall N L. et
(plotzliche) Verschlossenheit _ 40
49% Haufiges Fehlem im Unterricht _ 32
Kopf oder Magenschmerzen - 24
wut [ 20
Riickzug in andere Welten - 17
n=409; Angabenin % n=201

Abb. 38: Erlebte Falle von Cybermobbing und beobachtete Symptome

Gesamtschullehrer haben am haufigsten personliche Erfahrung mit Cybermobbing

Am haufigsten berichten die befragten Lehrerinnen und Lehrer, die an Gesamtschulen
unterrichten, von personlichen Erfahrungen ihrer Schiler mit Cybermobbing (64%), gefolgt von
den Realschul- (57%) und Gymnasiallehrern (54%) (vgl. Abb. 39).
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n=409; Angaben in %

Abb. 39: Personlich erlebte Falle von Cybermobbing nach Schulform
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Im Saarland sind die meisten Schulen mit Cybermobbing konfrontiert

Eine Aufschliisselung der Cybermobbing-Vorfélle nach Bundesléndern ergibt, dass im Saarland
und Sachsen-Anhalt die meisten Schulen mit Cybermobbing-Vorfallen zu kdampfen haben. In

Sachsen, Schleswig-Holstein und Brandenburg liegen dagegen die wenigsten Félle vor (vgl. Abb.

40).
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Saarland

Sachsen-Anhalt
Niedersachsen
Rheinland-Pfalz

Hamburg
Nordrhein-Westfalen
Bayern

Berlin

Mecklenburg-Vorpommern

111

Bremen
Hessen [N 4
Thiiringen [N 3¢|5
Baden-Wiirttemberz |GG 33
sachsen [ 30:
Schleswig-Holstein [N 30:
Brandenburg [ 29 |

" Durchschnitt: 49

n=409; Angaben in %

Abb. 40: Falle von Cybermobbing nach Bundesléandern

Cybermobbing geht nicht spurlos an den Betroffenen vorbeli

Die Spuren, die Cybermobbing bei den betroffenen Schilern hinterlasst, kébnnen verschiedene
Folgen nach sich ziehen. Am haufigsten beobachten Lehrer (74%) bei den betroffenen Schilern
niedergeschlagene bzw. bedrickte Stimmungen. Fast jeder Zweite bemerkte zudem

Angstzustande (48%) und ein Leistungsabfall in der Schule (47%).

Weitere haufiger beobachtete Symptome sind Konzentrationsprobleme (42%), ploétzliche
Verschlossenheit (40%) und haufiges Fehlen im Unterricht (32%). Allerdings lassen sich langst
nicht alle Auswirkungen von Cybermobbing ohne weiteres von anderen feststellen und viele
Betroffene leiden oftmals lange allein an den Folgen, ohne dass Eltern oder Lehrern etwas

auffallt.
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Beobachtete Symptome bei Opfern von Cybermobbing

I

Bedriickte Stimmung 7

WeiR nicht/ Keine Angabe

[ N |

n=201; Angabenin %;

Abb. 41: Auswirkungen von Cybermobbing

Cybermobbing wird an der eigenen Schule weniger als Problem gesehen als 2013

Insgesamt sind 38% der befragten Padagogen der Ansicht, dass Cybermobbing an der eigenen
Schule kein Problem darstelle, im Umkehrschluss bedeutet das, dass in 62% der Falle
Cybermobbing zumindest teilweise eine ernstzunehmende Herausforderung darstellt. Im
Vergleich zu 2013 kann eine leichte Beruhigung der Situation konstatiert werden, allerdings auf
sehr hohem Niveau. Damals waren es 26%, die Cybermobbing als kein Problem betrachtet
hatten (vgl. Abb. 42).
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Differenz zu 2013
Sexuelle Gewalt/ sexuelle Ubergriffe im Internet “ +12
(Grooming) sind an unserer Schule kein Problem
Cybercrime ist an unserer Schule kein Problem “ +18
Cyberstalking ist an unserer Schule kein Problem +14
Cybermobbing ist an unserer Schule kein Problem n +12
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summierte Werte von 4+5 (Skala: 1=trifft Gberhaupt nicht zu bis 5=trifft voll und ganz zu)

Abb. 42: Beurteilung der Cyberproblematik an der eigenen Schule

Diese Ergebnisse korrespondieren mit der Einschatzung von knapp 80%, wonach Cybermobbing

im personlichen Umfeld nicht zugenommen habe. Ahnlich wie die Eltern betrachten die befragten

Padagogen Cybermobbing nicht alleine als ein Problem des schulischen Umfelds, sondern eher

als ein gesamtgesellschaftliches Problem. (vgl. Abb. 43).

Hat Cybermobbing widhrend der letzten 2 Jahre generell
in der Gesellschaft zugenommen?

Hat Cybermobbing wdhrend der letzten 2 Jahre in lhrem
personlichem Umfeld zugenommen?

H Ja H Ja
H Nein H Nein
Weil nicht Weil nicht
n=409; Angabenin %
Abb. 43: Entwicklung von Cybermobbing wahrend der letzten 2 Jahre
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5. Aufklarung und Préavention an Schulen

Die Schule ist fur Kinder und Jugendliche neben dem Elternhaus die zentrale
Sozialisationsinstanz, wo sie den sozialen Umgang mit Gleichaltrigen kennenlernen. Daher ist es
von immenser Bedeutung, dass an Schulen PraventionsmalRnahmen und Aufklarungsarbeit zu
den Gefahren des Internet und den verschiedenen Formen von Cybermobbing geleistet werden

und angemessen auf konkrete Vorfalle reagiert wird.

Cybermobbing zieht in den meisten Schulen disziplinarische Konsequenzen nach sich

In den meisten Schulen (82%) werden Falle von Cybergewalt nicht als Kavaliersdelikt betrachtet,
sondern haben disziplinarische Konsequenzen fir die Tater zur Folge, im Vergleich zu 2013

werden diese Falle sogar noch konsequenter verfolgt.

Aktivitdten und MalBnahmen an der Schule Trifft nicht zu Trifftzu
An unserer Schule hat Cybergewalt disziplinarische Konsequenzen fiir die Tater zur Folge.

Wenn an unserer Schule ein Fall von Cybergewalt auftritt, holen wir uns auch Hilfe von
aulen z.B. bei der Polizei oder bei einem psychologischen Dienst.

Wirhaben an unserer Schule ein klares Verhaltensregelwerk fiir einen gewaltfreien
Umgang miteinander entwickelt, das alle Schiiler im Unterricht kennenlernen.

Wirhaben an unserer Schule bestimmte Lehrer, sogenannte ,Anti-Mobbing-Beauftragte”,
die sich speziell mit der Problematik ,Gewalt & Mobbing unter Schiilern” befassen.

Wir setzen bei Konflikten unter Schiilern, auch bei solchen die im Internet auftreten (wie
2.B. Cybermobbing), Jugendliche als Streitschlichter oder Anti-Mobbing-Berater ein.

Wir organisieren regelmaRig Informationsveranstaltungen fiir Eltern
zum Thema Cybermobbing. 38 40

Wirhaben an unserer Schule eine anonyme Meldestelle eingerichtet, der Félle von
Cybermobbing mitgeteilt werden kénnen (per Brief, per E-Mail, per Chat etc.).

w
=3
o
~

S B e et St e et e G S
~
~
~

n=409; Angaben in %

Abb. 44: Aktivitaten und MaRnahmen der Schule

Zudem wird auch haufiger als 2013 Hilfe von auflen in Anspruch genommen, z.B. von
psychologischen Diensten oder speziellen AG's der Polizei (78% vs. 71%). Daruber hinaus
haben 71% der Schulen ein Regelwerk fur einen gewaltfreien Umgang entwickelt, das im
Unterricht vermittelt wird, das sind 5% mehr als noch in 2013 (vgl. Abb. 44).

Richtet sich der Blick nun auf die konkrete Préaventionsarbeit, zeigt sich, dass 47% der Schulen
bei auftretenden Konflikten Schler als Streitschlichter einsetzen und Schiler sich in etwas mehr
als der Halfte der Schulen (52%) bei Gewalt- und Mobbing-Problemen an speziell geschulte
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Lehrer (,Anti-Mobbing-Beauftragte®) wenden kénnen. In ca. jeder dritten Schule gibt es in Form
einer anonymen Meldestelle far Cybermobbingfalle eine vertrauensvolle
Kommunikationsplattform fur Opfer, hier ist der Anteil seit 2013 erheblich um 14% angestiegen.
40% der Schulen bieten aul3erdem Informationsveranstaltungen zum Thema Cybermobbing flr

Eltern an.

Schulen haben ihre Praventionsarbeit massiv ausgebaut

Im Vergleich zur Studie von 2013 wird nicht nur an den konkreten Aktivitaten und MafRnahmen
der Schulen deutlich, dass die Problematik der Risiken und Gefahren des Internets erkannt
worden sind. So ist insbesondere an den implementierten Praventionsmal3nahmen der Schulen
zu sehen, dass aktiv versucht wird, die problematischen Seiten des Cyberlifes einzudammen (vgl.
Abb. 45).

So werden inzwischen in 88% der Schulen das Thema konfliktfreie Problemldsung direkt im
Unterricht oder in separaten Workshops behandelt, in 86% werden Workshops zu Themen wie
.Medienkompetenz: Risiken und Gefahren, aber auch Nutzen des Internets® angeboten. Weitere
85% haben ein Mediatoren- oder Streitschlichtungsprogramm eingefiihrt und in 82% der Schulen
werden den Schilern Strategien vermittelt, wie man sich im Fall von Cybermobbing bei sich

selbst und/oder bei anderen verhalten soll (vgl. Abb. 45).

Dartber hinaus werden an etwa drei Viertel der Schulen Trainings und Workshops zu den
Themen Cybermobbing und Umgang mit Gewalt angeboten. Neben Workshops, Trainings und
der Aufarbeitung dieser Themen im Unterricht haben ein Grof3teil der Schulen auch
organisatorische MalRnahmen ergriffen wie z.B. die Etablierung von Projektgruppen von Lehrern
und Schilern (72%), die Einrichtung eines speziellen Unterstitzungsteams fiir Opfer von
Cybermobbing (64%) oder die Ausbildung von Schiilerscouts (56%), die andere Schiler Uber

Gefahren im Internet aufklaren sollen.
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PriventionsmaBnahmen an der Schule Differenz zu 2013

Bei uns wird das Thema konfliktfreie Problemlésung im Unterricht
bzw. in Workshops behandelt

)
-}
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N
"

Wir bieten unseren Schiilern gezielt Workshops zum Thema
»Medienkompetenz: Risiken & Gefahren aber auch Nutzen des Internets” an

+ +
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~ w

Wir haben ein Mediatoren- oder Streitschlichtungs-Programm fiir Schiiler

Bei uns lernen Schiiler Strategien, wie sie sich verhalten sollen, wenn sie
mitbekommen, dass andere Opfer von Cybermobbing geworden sind

+
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o

Wir bieten unseren Schiilern gezielt Workshops zum Thema ,,Cybermobbing” an. 7 +57

I

Wir haben eine Projektgruppe von Lehrern und Schiilern, die Jugendlichen dabei
helfen, mit ihren Konflikten untereinander gewaltfreiumgehen zu kénnen

~
N
+

[
B

Wir haben an unserer Schule ein spezielles Unterstiitzungsteam
fiir Opfer von Cybermobbing

An unserer Schule bilden wir Schiilerscouts aus, die andere Schiiler liber
»Gefahren im Internet” z.B. Cybermobbing aufkldren
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n=409; Angaben in %

Abb. 45: PraventionsmalRnahmen an Schulen

Ein erster Schritt hin zu einer wirkungsvollen Pravention liegt in der Information und Aufklarung
(,Primarpravention®) der zentral beteiligten Akteure. Um zu erfassen, inwieweit die Schulen in der
Primarpravention zur Cyberproblematik aktiv sind, wurden verschiedene Fragen zu den

Informationsaktivitaten der Schulen in Richtung Schiiler und Eltern gestellt.

AulRRerdem sollte erfasst werden, inwieweit die Websites der Schulen zu Informationszwecken mit

eingebunden werden (vgl. Abb. 46).

Aktuell wendet sich die Informationspolitik der Schulen in erster Linie an Schuler, wobei diese vor
allem zu richtiger Mediennutzung (59%) und Risiken und Gefahren im Internet (57%) informiert
werden. Informationsmaterialien zu Cybermobbing und Hilfestellungen bei Problemen im Internet

gibt es in knapp der Halfte der Schulen.

Eltern werden schwerpunktméRig Uber Medienerziehung (51%) und Cybermobbing (47%)
informiert. Etwa ein Drittel der Schulen unterstiitzt die Eltern dartber hinaus mit

Informationsmaterialien bei Problemen im Internet und den Risiken und Gefahren, die dort lauern.

Die Websites der Schulen werden nur in begrenztem Ausmald in die Informations- und
Aufklarungskampagnen einbezogen: Themenabhangig finden sich Informationen auf der
Homepage in etwa der Halfte der Schulen, wobei sich der Anteil seit der letzten Befragung in

2013 fast verdreifacht hat (ohne Darstellung).
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Schulinformationen tiber:
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n=409; Angaben in %

Abb. 46: Schulinformationen

Um die einzelnen MalRnahmen und Aktivititen besser analysieren zu kdénnen, wurden diese

fallweise zu einem ,Index Schulaktivitdten® hochgerechnet und standardisiert. Der Index kann

Werte zwischen 0 (keine Aktivitaten) und 100 (sehr starke Aktivitdten) annehmen.

Schulen im Saarland und in Rheinland-Pfalz sind am aktivsten

Die meisten MalRhahmen und Aktivitaten lassen sich an Schulen der Bundeslander Saarland und

Rheinland-Pfalz feststellen, die wenigsten dagegen in Schleswig-Holstein (vgl. Abb. 47, linkes

Diagramm).

Im Vergleich der unterschiedlichen Schulformen zeigt sich, dass Gesamtschulen am aktivsten

sind, was in Anbetracht dessen, dass dort die Cybermobbing-Problematik am grof3ten ist, auch

besonders notwendig erscheint (vgl. Abb. 47, rechtes Diagramm).
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—— Schulaktivititen nach Bundeslindern —— — Schulaktivitaten nach Schulform
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Abb. 47: Umfang der Schulaktivitaten nach Bundeslandern und Schulformen
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6. Gewulnschte HilfsmaRnahmen und Unterstitzungsangebote

CYBERMOBBING

Um erfolgreich mit den Gefahren im Internet und mit Cybermobbing in seinen verschiedenen

Formen umgehen zu kdnnen, sind Information und Pravention unerlasslich. In der vorliegenden

Studie wurden die Lehrkrafte gefragt, welche Arten von Unterstlitzung sie sich im Bereich

.Medienarbeit und Medienkompetenz wiinschen wirden und welche sie konkret beim Thema
,Cybermobbing* fur wichtig erachten (vgl. Abb. 48 und Abb. 50).

Gewiinschte Arten von Unterstiitzung im Bereich
Medienarbeit und Medienkompetenz

Differenz zu 2013

Gutes Unterrichtsmaterial oder Module, die man im
Schulunterricht einsetzen kann

»Netzwerk” zum Austausch fiir alle Betroffenen/
Beteiligten/Interessierten

Mehr Unterstiitzung durch Schulleitung

~d
w

iy
()]

n=409; Angaben in %

Abb. 48: Gewilinschte Unterstitzungsangebote im Bereich Medienarbeit und Medienkompetenz

Gutes Unterrichtsmaterial und externe Beratung werden am haufigsten gewiinscht

Die meisten der befragten Lehrerinnen und Lehrer wiirden es begrifRen, wenn sie auf gutes

Unterrichtsmaterial oder Module, die im Unterricht eingesetzt werden konnen, zurtckgreifen

konnten (73%). An zweiter Stelle steht der Wunsch nach Hilfe, Beratung oder Coaching von

aulRen (70%). Aber auch die weiteren abgefragten Unterstitzungsarten stof3en — bis auf eine

Ausnahme — auf grol3e Resonanz bei mindestens der Halfte der befragten Lehrkréafte.
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Im Vergleich zur Studie von 2013 ist aber bei fast allen Angeboten ein geringeres Interesse zu
verzeichnen, was moglicherweise daran liegt, dass in der Zwischenzeit einige
Unterstitzungsarbeit in Form von Aufklarung, Informationsmaterialien, Veranstaltungen und
organisatorischen Malinahmen geleistet wurde. Mehr als seit 2013 werden eine bessere

Computerausstattung sowie eine bessere Unterstiitzung durch die Schulleitung gewiinscht.

Anti-Gewalt-Trainings und gesetzliche Regelungen gegen Cybermobbing sind fur Lehrer

von hdchster Relevanz

Als besonders wichtig werden Unterstiitzungsangebote im schulischen Umfeld wie Anti-Gewalt-
Trainings, eine gesetzliche Regelung durch ein Cybermobbinggesetz, Fortbildungen, sowie Hilfe-
oder Beratungsstellen erachtet. Daneben wiinschen sich die Befragten auch eine starkere
Unterstiitzung der Politik. Auch alle weiteren Optionen, allesamt Online- und TV-Angebote,
werden — bis auf E-Mail-Dienste — von der Mehrheit der Befragten als wichtig gesehen (vgl. Abb.
50).

Wichtigkeit von Unterstiitzungsangeboten bei der Privention gegen Cybermobbing

Anti-Gewalt Trainings und Mobbing-Prévention an Schulen 79

E-Mail Dienste

n=409; Mittelwerte der Skalen 0 (Minimum) bis 100 (Maximum)

Abb. 50: Relevanz von Unterstitzungsangeboten im Bereich Cybermobbing
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7. Einschatzung der allgemeinen Gewaltentwicklung/Mobbingsituation in der

deutschen Gesellschaft

Erganzend zum Themenkomplex Cybermobbing wurden den Padagogen auch Fragen zur
generellen Gewaltentwicklung unter Kindern und Jugendlichen sowie der beruflichen Belastung

durch die immer groRer werdende Verbreitung der Neuen Medien gestellt.

Anonymitét des Internets fordert unsoziales Verhalten unter Jugendlichen

77% der befragten Lehrerinnen und Lehrer sind der Ansicht, dass die Anonymitat im Internet die
Bereitschaft der Jugendlichen fordere, bdse und gemein gegentber anderen zu sein. Fast zwei
Drittel vertreten die Meinung, dass die Umgangssprache zwischen den Jugendlichen héarter und
gewaltbereiter geworden sei. Zudem hélt es jeweils mehr als die Haélfte der Befragten fir
zutreffend, dass auch Madchen immer héaufiger zuschlagen und Jugendliche generell
gewaltbereiter geworden sind (vgl. Abb. 49).

Im Vergleich zu 2013 zeigt sich allerdings — analog zu den Ergebnissen der Elternstudie — dass
eine leicht positive Verdnderung zu registrieren ist. Alle vier befragten Aspekte zum Thema
Gewaltbereitschaft werden von den Lehrern immer noch negativ beurteilt, haben sich in der

Tendenz aber leicht abgeschwécht.

Gewaltbereitschaft unter Kindern und Jugendlichen : 2013
1
1
Die Anonymitdtim Internet fordert die Bereitschaft der !
. . . ; 7 77 [ 4 | 80
Jugendlichen bose und gemein zu anderen sein |
12 72

Die Umgangssprache zwischen Jugendlichen ist hirter, 16 n
gewaltbetonter geworden

1

Jugendliche sind generell gewaltbereiter geworden 21 — | m
1
1

| trifft nichtzu  mtrifft zu

n=409; Angaben in %; Kategorie ,,weild nicht” wurde nicht berticksichtigt

Abb. 49: Internet und Gewalt
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Padagogen beflirchten eine erhdhte berufliche Belastung durch Internet und Neue Medien

Ein Grofteil der befragten Lehrerinnen und Lehrer beflrchtet, dass die beruflichen Belastungen
und die zu bewaltigenden Aufgaben durch den Einfluss der Neuen Medien steigen werden. Auch
die damit verbundenen Probleme in der Arbeit mit den Schilern bereiten den Befragten fur die

Zukunft weiterhin Sorgen, auch wenn diese gegeniber 2013 kleiner geworden sind (vgl. Abb. 50).

Berufliche Belastung durch die Neuen Medien / Internet
Werte 2013*

Ich beflirchte, dass die beruflichen Belastungen durch den Einfluss der
neuen Medien Internet, Handy & Co. immer grilier werden 66

Ich beflirchte, dass die vor mir liegenden Aufgaben bezlglich neuer
P I . A 57 73
Medien immer schwieriger zu bewdltigen sein werden

Ich mache mir wegen maoglicher Probleme, die durch die neuen Medien, 81
Internet & Co. in der Arbeit mit den Schilern auf mich zukommen, Sorgen

n=409; Mittelwerte der Skalen 0 (Minimum) und 100 (Maximum)
* 2013 Antwortkategorien ,ja/nein”

Abb. 50: Veranderte Belastung von Padagogen
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Cyberlife — Spannungsfeld zwischen

Faszination und Gefahr

Schiuler-Studie
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D. Ergebnisse der Befragung bei Schilerinnen und Schulern

1. Soziostrukturelle Merkmale der befragten Schiler und Schilerinnen

Die Stichprobe der Schilerinnen und Schiler umfasst alle 16 Bundeslander bzw. Stadtstaaten
(vgl. Abb. 51), wobei mit Abstand die meisten der Befragten aus Baden-Wrttemberg (41,7%)
stammen, gefolgt von Rheinland-Pfalz (15,6%), Niedersachsen (10,8%) und dem Saarland
(8,3%). Aus allen anderen Bundeslandern konnten jeweils weniger als 5% des Gesamtsamples
gewonnen werden, deshalb sind differenzierte Ergebnisse zu diesen Bundeslandern nur mit

Einschrankung interpretierbar.

——  Verteilung nach Bundesldandern

Baden-Wirttemberg _ 41,7
Rheinland-Pfalz [ 15.6
Niedersachsen [l 10,8

Saarland - 8,3

Nordrhein-Westfalen I 3,2

Thiiringen l 3,2

Brandenburg ] 3,0

Hamburg l 3,0

Bayern I 2,9

Sachsen I 2,4

Hessen l 2,0
Mecklenburg-Vorpommern | 0,9
Berlin ] 0,4

Schleswig-Holstein | 0,1
Sachsen-Anhalt | 0,1

Bremen | 0,1

keine Angabe I 2,4

n=1.586; Angaben in %

Abb. 51: Verteilung nach Bundeslandern
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An der Erhebung nahmen mehr Schilerinnen (53,7%) als Schiler (46,3%) im Alter von 10 bis 21

Jahren teil, wobei die Altersgruppen von 13 bis 16 Jahren dominieren. (vgl. Abb

. 52). Die

Mehrheit der Befragten geht in Schulen in Orten mit Gber 20.000 Einwohnern (63%).

— Schulform

46

6

Gymnasium Realschule Berufsschule

Gesamtschule Hauptschule Keine Angabe

— Einwohnerzahl Schulort

35

25
18

unter
2.000

2.000-
5.000

5.000- 20.000- 100.000-
20.000

lber keine
100.000 250.000 250.000 Angabe

—— Geschlecht und Alter

Jungen: 46,3%

10-11

12 13 14 15 16 17 18

Madchen: 53,7 %

— Klassenstufe

50
30
zo l

< 8. Klasse 8.-9. Klasse

>9. Klasse

n=1.586; Angabenin %

Abb. 52: Soziodemographische Merkmale der Schilerinnen und Schler

46% der Schilerinnen und Schiiler besuchten zum Zeitpunkt der Befragung Gymnasien, 27%

Realschulen, jeweils 10% Hauptschulen oder Gesamtschulen und 6% Berufsschulen.

Damit lassen sich aufgrund der groRen Stichprobe Uber alle Schulformen hinweg belastbare

Aussagen ableiten. Die Halfte der befragten Schiler waren in den Klassenstufen 8 und 9.

© 2017 by Bindnis gegen Cybermobbing e.V.

| Seite 65



BUNDNIS
A ¥ Gecen
CYBERMOBBING

2. Personlichkeit und Cyberwelt von Schilerinnen und Schilern

Um den Einfluss des Cyberlifes auf Kinder und Jugendliche zu erfassen, wurde zunéachst die

generelle Lebenszufriedenheit erhoben.

2.1 Zufriedenheit mit dem eigenen Leben/Umgang mit Problemen

Die Zufriedenheit mit dem eigenen Leben ist ein umfassendes Mal} fur die subjektive

Lebensqualitat der Bevolkerung, die anhand subjektiver Beurteilungskriterien gemessen wird.*°

In der vorliegenden Befragung wurden hierfiir die Indikatoren verfligbares Geld, soziale Kontakte,
familiare Situation, Selbstbestimmung, Mitbestimmung und das eigene Aussehen zur Messung

der Zufriedenheit mit dem eigenen Leben herangezogen.

Schulerinnen und Schuler sind vor allem mit ihren sozialen und familiaren Beziehungen

zufrieden

Insgesamt sind die befragten Schiler &hnlich wie auch in der Studie von 2013 mit den
verschiedenen Aspekten ihres Lebens weit Gberdurchschnittlich zufrieden.

Unter den befragten Aspekten ist die Zufriedenheit mit der Beziehung zu Freunden und
Freundinnen und zu der Mutter am starksten, die Zufriedenheit mit dem eigenen Aussehen sowie

die Mdglichkeit zur Mitsprache in der Klasse am geringsten ausgepragt. (vgl. Abb. 53).

10 vgl. hierzu Tatarkiewicz (1976).
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Zufriedenheit mit verschiedenen Bereichen des Lebens 2013

Beziehung zu Freunden und Freundinnen 4 “ 8 86

Mit Deinem Aussehen 13 n 12 66

B Unzufrieden M Zufrieden

n=1.586; Angabenin %

Abb. 53: Zufriedenheit mit verschiedenen Bereichen des Lebens

Mittels einer multivariaten Clusteranalyse wurde fur weitere Analysen auf der Basis der sieben zu
Grunde gelegten Indikatoren eine Typologie der Schilerinnen und Schiiler erstellt, die drei
Zufriedenheitstypen umfasst: Den Typus der ,Zufriedenen®, den Typus der ,Teilzufriedenen® und
den Typus der ,Unzufriedenen® (vgl. Abb. 54).

Zufriedene - 26

Unzufriedene l 8

n=1.586; Angaben in %

Abb. 54: Zufriedenheitstypen

e Der Typus der Zufriedenen zeichnet sich dadurch aus, dass er mit allen befragten Aspekten
seines Lebens zufrieden oder sehr zufrieden ist. Dieser Typus umfasst 26% der Stichprobe
und kommt am ehesten in der Altersgruppe der unter 12-Jahrigen vor, der Anteil nimmt mit
zunehmendem Alter ab. In dieser Gruppe ist der Anteil der Schuler héher als der

Schilerinnen und am ehesten in Real- und Gesamtschulen vorzufinden.
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o Der Typus der Teilzufriedenen ist dadurch charakterisiert, dass er mit einigen der
abgefragten Aspekte des eigenen Lebens zufrieden, mit anderen dagegen aber unzufrieden
ist. Dieser Typus umfasst 66% der Stichprobe, ist weiblich dominiert und am ehesten an
Berufsschulen sowie Gymnasien und vor allem in den Alterskohorten tber 12 Jahre

anzutreffen.

o Der Typus der Unzufriedenen ist dagegen mit keinem der befragten Aspekte zufrieden oder
sehr zufrieden. Dieser Typus umfasst 8% der Stichprobe. Er ist eher bei Madchen, in
Berufsschulen sowie bei 15-Jéhrigen vorzufinden.

2.2 Internetnutzung — Wie oft und wie lange sind Kinder und Jugendliche Online?

Die Voraussetzung fur die Teilhabe an sozialen Online-Netzwerken und allen anderen virtuellen
Kommunikationsformen (Chatrooms, Blogs, YouTube etc.) ist die Nutzung des Internets. Analog
zur Erhebung bei den Eltern wurden auch die Schilerinnen und Schiler danach gefragt, wie viel

Zeit sie an einem gewohnlichen Schultag und auch am Wochenende im Internet verbringen.

Schiler verbringen durchschnittlich 3 Stunden im Internet

Nach eigenen Angaben verbringen die Jugendlichen an einem Schultag durchschnittlich 3

Stunden im Internet, am Wochenende sind es lUiberraschenderweise mit 3,1 Stunden kaum mehr.

Im Vergleich zu 2013 ist der Internetkonsum deutlich angestiegen, damals lag der Durchschnitt
noch bei 2,4 Stunden. Madchen verbringen mehr Zeit im Internet (3,2 Stunden) als Jungen (2,8
Stunden). Generell steigt die Aufenthaltsdauer im Internet mit zunehmendem Alter an, der
starkste Anstieg ist im Ubergang von 12 auf 13 Jahre zu erkennen (vgl. Abb. 55).

Wenig Uberraschend schéatzen die befragten Eltern den Internetkonsum ihrer Kinder erheblich
geringer ein als diese selbst (2,3 Stunden).
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@ Konsum an einem Schultag: 3,0 Stunden
@ Konsum an einem Tag am Wochenende: 3,1 Stunden
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Abb. 55: Durchschnittlicher Internetkonsum nach Alter der Schiler

Der Internetzugang erfolgt zumeist Uber Handy oder Smartphone
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GEGEN
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Seit 2013 hat sich das Nutzungsverhalten der Schilerinnen und Schiler stark gewandelt.

Stationare Geréte haben zu Gunsten von mobilen Geraten deutlich an Bedeutung verloren, 96%

wahlen zumeist den letzteren Weg, der ihnen einen flexiblen, zeit- und ortsungebundenen

Zugang zum Internet ermoglicht.

Ein starker Anstieg ist auch bei der Internetnutzung in der Schule zu verzeichnen, was darauf

hinweist, dass die Verfugbarkeit sich dort stark verbessert hat und das Internet starker in den

Unterricht eingebunden wird.
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Medium des Internetzugangs Differenz zu 2013

tandy / smartphone [ +17

Internetcafés +6

n=1.586; Angaben in %

Abb. 56: Art des Internetzugangs

Fast jeder Zehnte nutzt das Internet fur kriminelle Vorgange

Entsprechend der starkeren Nutzung des Internets haben sich auch Nutzungshaufigkeiten fir
verschiedene Internetaktivitaten teilweise deutlich erhoht. Nach wie vor wird das Internet
vorrangig dazu genutzt, Informationen fur die Schule (94%) und Freizeit sowie Hobbys (91%) zu

recherchieren.

Weitere haufige Aktivitaten sind der Download von Musik, Spielen oder Filmen (85%), der Kauf
und Verkauf von Sachen (70%) und Suche nach Hilfe und Rat bei Problemen (66%). Auch die
Schattenseiten des Internets findet bei Schilerinnen und Schiilern Anklang. So interessieren sich
23% fur Pornowebseiten, 16% gehen auch schon mal auf Seiten mit radikalen Inhalten und fast
jeder Zehnte wird kriminell aktiv, indem er vireninfizierte E-Mails versendet oder versucht, fremde
Seiten zu hacken. Auch wenn diese Zahlen vergleichsweise gering anmuten, missen sie flr sich

genommen als alarmierend betrachtet werden.
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Aktivitdten im Internet Differenz zu 2013

Suche nach Informationen fiir die Schule oder Ausbildung — +17

Radikale Inhalte / Webseiten suchen +7
Vireninfizierte E Mails verschicken oder in fremde Rechner eindringen E +3

n=1.586; Angaben in %

Abb. 57: Zweck der Internetnutzung

90% der Schulerinnen und Schiler nutzen Instant-Messaging-Dienste

Instant-Messaging-Dienste, das Videoportal YouTube und Internetportale sind bei den befragten
Schilern die mit Abstand am h&ufigsten genutzten Onlinedienste.

Gegentber der Erhebung in 2013 haben sich einige gravierende Entwicklungen ergeben:
Wahrend die Nutzungsintensitat von Instant-Messaging-Diensten (+75 Skalenpunkte),
Fotoportalen (+46) und Musikdienstleistern (+21) enorm zugenommen hat, haben vor allem

Chatrooms (-11), aber auch soziale Netzwerke (-4) an Bedeutung verloren (vgl. Abb. 58).
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Nutzung folgender Dienste: Differenz zu 2013
Instant- Messaging ( z.B. ICQ, WhatsApp, Skype) “ +75
Suchmaschinen (z.B. Google, Yahoo) 79 0
Fotoportale (z.B. Instagram) — +46
Soziale Netzwerke (wie Facebook etc.) — -4
Musikdienstleister (wie Spotify, Amazon Music) “ +21
Onlineshops bzw. Plattformen (wie z.B. Ebay, Amazon) “ +8
Filmdienste (wie Netflix, Maxdome) ﬂ -
C onmerotenspe R | 0o
o e | v
e v
© Chawooms (B knuddels, chareyerc) | a1
Flirt. oder Datingportale (wieTinder, Badoo, tovooete) ] | .

n=1.586; Mittelwerte auf einer Skala 0 (nie) bis 100 (tdglich)

Abb. 58: Genutzte Internetdienste

Nur jedes Zehnte Kind wird in seiner Internetnutzung konsequent kontrolliert

Die Nutzung des Internets und der verschiedenen Dienste bleibt dabei in vielen Fallen der
Kontrolle durch die Eltern entzogen, nur 10% der Kinder und Jugendlichen geben an, dass ihre
Internetnutzung stark oder sehr stark von ihren Eltern kontrolliert wird (vgl. Abb. 59, linkes

Diagramm). 76% berichten demgegenuber, das Internet vollig unkontrolliert nutzen zu kénnen.

Die Kontrolle nimmt dabei mit zunehmendem Alter der Kinder bzw. Jugendlichen ab. Ein
Vergleich zur Befragung von 2013 zeigt, dass eine Kontrolle durch die Eltern inzwischen

abgenommen hat.
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Meine Eltern kontrollieren meine Internet- Wenn ich etwas Verbotenes getan habe, lassen
Nutzung mich meine Eltern nicht mehr ins Internet
55 55
2013:17% 2013:24%
21
18
15 12

6 4 7 8
Trifft Trifft voll Trifft Trifft voll
tiberhaupt und ganz iberhaupt und ganz

nicht zu zu nicht zu Zu

n=1.586; Angabenin %

Abb. 59: Kontrolle der Internetnutzung durch die Eltern

Ein mogliches Sanktionsinstrument bei Verfehlungen ist das Verbot der Internetnutzung. Hatten
noch 2013 fast jeder Vierte berichtet, davon betroffen zu sein, sind es nach den Ergebnissen der
aktuellen Studie nur noch 15% (vgl. Abb. 59, rechtes Diagramm). Das Internet hat offensichtlich

in der Erziehungsarbeit als Sanktionsinstrument an Bedeutung verloren.

Aus diesen beiden Indikatoren zur Aufsicht und Kontrolle des Internets wurden fir nachfolgende
Analysen drei Schilertypen konstruiert: Ein Typus ,Starke Kontrolle® (9%), ein Typus ,Mafige
Kontrolle® (14%) und ein Typus ,Keine Kontrolle* (78%) (vgl. Abb. 60).

Starke Kontrolle I 9

n=1.586; Angaben in %

Abb. 60: Kontrolltypen
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Soziale Netzwerke werden zunehmend als nicht vertrauenswduirdig eingeschatzt

Das Vertrauen, das Schilerinnen und Schiler den verschiedenen Diensten und Plattformen im
Internet schenken, fallt unterschiedlich aus. Am meisten Vertrauen wird Suchmaschinen (65
Skalenpunkte) und der Videoplattform YouTube (63) entgegengebracht, aber auch die freie
Internetenzyklopadie  Wikipedia (57), Webseiten bekannter Dienstleister (56) und
Firmenwebseiten (50) werden tberwiegend als zuverlassig beurteilt (vgl. Abb. 61).

Der Informationsgehalt aller weiteren abgefragten Websites und Dienste — und hierzu gehdren
insbesondere auch soziale Netzwerke — halten nur eine Minderheit der Befragten fir
vertrauenswirdig. Interessant ist, dass seit der Erhebung von 2013 vor allem soziale Netzwerken

VertrauenseinbufRen hinnehmen mussten.

Vertrauen in Websites Differenz zu 2013

Suchmaschinen (Google, Bing usw.) — -

Wikileaks -3

n=1.586; Mittelwerte auf einer Skalavon 0 (iberhaupt kein Vertrauen) bis 100 (volles Vertrauen)

Abb. 61: Vertrauen in Websites

2.3 Social Life: Das soziale Leben der Jugendlichen im Cyberspace
Die Mehrheit der befragten Schiler ist Personen im Internet gegeniber eher skeptisch —
die Menge auffindbarer Informationen beeinflusst jedoch den Grad des Vertrauens

Die Mehrheit der Schilerinnen und Schiiler sind den Personen gegeniiber, denen sie bei ihren

Aktivitdten im Internet begegnen, grundséatzlich zunachst einmal skeptisch eingestellt.

© 2017 by Bindnis gegen Cybermobbing e.V. | Seite 74



BUNDNIS
A ¥ Gecen
CYBERMOBBING

Auf einer Skala von 0 (Uberhaupt kein Vertrauen) bis 100 (volles Vertrauen) erreichen alle
Aspekte maximal 25 Skalenpunkte. Der Grad des Vertrauens, der einer Person
entgegengebracht wird, hangt offensichtlich von der Menge und Art der Informationen ab, die im

Internet oder bei den sozialen Medien Uber diese zu finden sind.

So wird Personen, die z.B. keine Bilder von sich veréffentlichen, am wenigsten (7 Skalenpunkte)
und denen, Uber die viele Informationen im Internet zu finden sind (25 Skalenpunkte), am
meisten vertraut (vgl. Abb. 63). Im Vergleich zu 2013 ist die Skepsis tendenziell eher gewachsen,
lediglich beim Vorliegen umfassender Informationen wird aktuell mehr Vertrauen

entgegengebracht als damals.

Vertrauen in Personen Differenz zu 2013

Wenn ich viele Informationen iiber die Person im Internet finde “ +8

Wenn diese Person viele Freunde/ Kontakte auf Facebook etc. hat 2
Wenn jemand gar keine Bilder vertffentlicht -5

n=1.586; Mittelwerte auf einer Skalavon 0 (iberhaupt kein Vertrauen) bis 100 (volles Vertrauen)

Abb. 62: Vertrauen in Personen im Internet

Virtuelle Bekanntschaften werden oft auch real

Es scheint, als haben die Heranwachsenden in Deutschland ein gesundes MalR an Misstrauen
gegeniuber den Vorgangen im Internet. Trotzdem sind wir vertiefend der Frage nachgegangen,
wie weit das Vertrauen gehen kann, das Jugendliche Personen entgegen bringen, die sie nur aus
dem Internet kennen. Hierzu wurden die Schiilerinnen und Schulern gefragt, ob es schon einmal
vorgekommen sei, dass sie sich mit Leuten, die sie nur aus dem Internet kennen, in einem realen
Umfeld, z.B. in der Stadt oder in einem Café, getroffen haben.

Und tatséachlich bleiben Internetbekanntschaften nicht nur virtuell, sondern werden auch schon
mal real: 14% der Befragten berichten, sich schon einmal mit einer Online-Bekanntschaft
getroffen zu haben. Das entspricht in etwa auch den Ergebnissen aus der Vorgangerstudie von
2013. Anders als damals sind in der aktuellen Studie allerdings Madchen (16%) haufiger bereit,

Bekannte aus dem Internet zu treffen als Jungen (12%).
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Dabei zeigt sich, dass Jugendliche, die mit ihrem Leben eher unzufrieden sind, haufiger
versuchen ihre Online-Kontakte auch in ihr reales Umfeld zu integrieren, als das bei zufriedenen

Kindern und Jugendlichen der Fall ist.

Ist es schon einmal vorgekommen, dass du dich
mit Leuten in der Stadt oder im Cafe verabredest
hast, die du nur aus dem Internet kennst?

M Jungen 86 82
B Méadchen

Ja Nein k.A.

n=1.586; Angabenin %

Abb. 63: Reale Treffen mit Internetbekanntschaften

Sich auszutauschen oder zu verabreden ist der vorrangige Grund fir die Mitgliedschaft in

sozialen Netzwerken

Der Eintritt in ein soziales Online-Netzwerk kann ganz unterschiedlich motiviert sein: Es kdnnen
funktionale, soziale oder aber auch emotionale Zwecke ausschlaggebend sein (vgl. Abb. 64). Der
haufigste Grund bei den befragten Jugendlichen ist funktionaler Natur, um sich z.B. zu
verabreden oder auszutauschen (52 Skalenpunkte).

Griinde fiir die Mitgliedschaft in sozialen Netzwerken Differenz zu 2013

Um sich mit Freunden zu verabreden und zu quatschen “ -12

Weil ich dariiber viele echte Freunde finde -11
Weil man da mitmachen muss, sonst ist man ein AuBenseiter -12

Aus Angst, ausgelacht zu werden, wenn man nicht mitmacht B -11

n=1.586; Mittelwerte auf einer Skalavon 0 (liberhaupt kein Motiv) bis 100 (sehr starkes Motiv)

Abb. 64: Motivation fiur die Mitgliedschaft in sozialen Netzwerken
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Der Gruppendruck, soziale Netzwerke zu nutzen, hat abgenommen

Ein weiterer Grund kann sozialer Zwang sein, z.B. ,Weil es alle machen“. Dieser Grund wird als
zweithaufigstes Motiv angefuhrt (32 Skalenpunkte). Die weiteren Grinde, die sich auf sozialen
Zwang oder Druck beziehen, sind z.B. ,Weil man da mitmachen muss, sonst ist man
Aulenseiter® (7) oder ,Aus Angst, ausgelacht zu werden, wenn man nicht mitmacht* (5), diese
haben eine eher untergeordnete Bedeutung. Emotionale Griinde sind fir etwa jeden Vierten von
Bedeutung z.B. ,Weil die Leute mir dort sehr wichtig sind” (27) oder ,Um Freunde zu finden® (15).

Insgesamt ist mit dem Bedeutungsverlust der sozialen Netzwerke auch die Motivation zu einer
Mitgliedschaft zuriickgegangen, wie der Vergleich zu 2013 zeigt. Erfreulich dabei ist vor allem,

dass sozialer Druck, in sozialen Netzwerken mitzuwirken zu missen, nachgelassen hat.

Jugendliche, die mit ihrem Leben unzufriedener sind, nutzen soziale Netzwerke haufiger,

um soziale Kontakte zu kntpfen

Die Ergebnisse der zugrunde liegenden Studie machen auch deutlich, dass Jugendliche, die mit
ihnrem momentanen Leben und ihrer Situation eher unzufrieden sind, soziale Netzwerke o6fter als
ihre Altersgenossen aus emotionalen Griinden nutzen. So stimmen sie haufiger zu, dass ihnen
die Leute dort wichtig sind und sie auf Facebook und Co. viele echte Freunde finden konnten.
Auch die kommunikativen Aspekte (verabreden und quatschen) spielen fir diesen Typus eine

groRere Rolle.

Soziale Netzwerke konnen auf Identitadts- und Personlichkeitsbildung einen grof3en

Einfluss haben

Generell werden alle abgefragten Aspekte zu den Aktivitdten in sozialen Netzwerken von einer
teilweise deutlichen Mehrheit negiert. Trotzdem kann festgehalten werden, dass diese fir einen
Teil der Jugendlichen durchaus auch eine gewisse Bedeutung fir die Bildung ihrer ldentitat,
Personlichkeit und ihres Selbstwertgeflihls haben. Dieser Anteil ist seit 2013 leicht gestiegen,
wahrend die anderen Aspekte in etwa die gleiche Bedeutung wie vor vier Jahren haben (vgl. Abb.
65).

Soziale Netzwerke dienen am ehesten dazu, Vorbilder beziglich des Personlichkeitsstils (Mode
& Aussehen) (39 Skalenpunkte) und der spateren beruflichen Orientierung (35) zu finden. Fir
einige spielen soziale Netzwerke eine nicht unwichtige Rolle bei ihrer Identitats- bzw.

Selbstfindung, da durch die Kontakte dort die Mdoglichkeit bestehe, sich selbst besser
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kennenzulernen (23), sich dort auch schon einmal austesten zu kénnen, wie man bei anderen

ankomme (20) oder sich einfach auch mal anders darzustellen, als man tatséchlich ist (17).

Die Kehrseite ist jedoch, dass in sozialen Netzwerken oft auch fehlende Anerkennung im realen
Leben kompensiert wird. So ist bei einigen das Empfinden vorhanden, in sozialen Netzwerken
beliebter zu sein als in der Schule (19), bei den Leuten dort alles vergessen zu kénnen, was
einen bedruckt (18) oder sich dort wohler zu fuhlen als in der Schule (14). Erschreckend in
diesem Zusammenhang ist, dass sich einige ohne ihre Kontakte in sozialen Netzwerken alleine

fuhlen wirden (8).

Schliel3lich gibt es einen Aspekt, der in der Hierarchie der Wichtigkeit an dritter Stelle steht und
fur das Vertrauen und die Verbundenheit in die Kontakte der sozialen Netzwerke spricht. Fur
einige Schilerinnen und Schiler sind diese Kontakte offenbar so intensiv, dass sie sogar
Uberzeugt sind, bei Schwierigkeiten Geld von diesen geliehen zu bekommen (30).

Aktivitdten in sozialen Netzwerken Differenz zu 2013

In sozialen Netzwerken finde ich Vorbilder fiir “ +17

____________________ Mode und Aussehen N
In sozialen Netzwerken finde ich Informationen und — _

_ . Vorbilder dazu, was ich spater mal werden will e .
Es gibt hier einige Leute, die wiirden mir sofort “ +3

___ _Geldleihen, wenn ich in Schwierigkeiten wire N ...
Durch meine Kontakte mit Leuten in sozialen — +6

_ _ Netzwerken lerne ich mich selbst besser kennen N ...
Ich teste im Internet auch schon mal aus, wie ich “ +1

e -._._._.__beianderenankomme N

Ich bin oft bei den Leuten in sozialen Netzwerken

beliebter als bei den Leuten in der Schule 3

~ BeidenleutenimInternetkannich pumses—— 00 |
alles vergessen was mich bedriickt *2
Es macht Spak, sich in sozialen Netzwerken auch 0

__einmal anders darzustellen als man tatsichlich ist WESSwSSSSS |
Ich fiihle mich in Sozialen Netzwerken wie -2

______Facebookwohler als in meiner Schulklasse *WSwsSSS | _____________.
Ohne meine Freunde aus dem Internet ware ich n 0

total allein

n=1.586; Mittelwerte auf einer Skalavon 0O (trifft iberhaupt nicht zu) bis 100 (trifft voll und ganz zu)

Abb. 65: Aktivitaten in sozialen Netzwerken

Soziale Netzwerke sind oft eine Kompensation fur Enttauschungen in der realen Welt

Wie zu sehen war, konnen soziale Internet-Netzwerke eine alternative Realitdt oder —

soziologisch formuliert — eine Art funktionaler Ersatz vor allem fiir diejenigen sein, denen die
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Anerkennung in der analogen Welt nicht zuteil wird. Das wird auch durch eine weitere Frage zum
Ausdruck gebracht, die die Starke der Identifikation mit der Online-Community zum Ausdruck
bringt (vgl. Abb. 66).

Der Anteil derjenigen, die sich mit dieser Community identifizieren ist relativ gering (Skalenwert
16). Allerdings zeigt sich bei einer differenzierten Analyse nach Zufriedenheitstypen, dass eher
der Typus der Unzufriedenen zu dieser Identifikation neigt. Da in der Online-Community oft die
Bestatigung entgegengebracht wird, die in der realen Welt nicht erlebt wird, ist es bei der
betroffenen Personengruppe wenig erstaunlich, dass die Online-Community einen wichtigen
Bestandteil ihres Lebens einnimmt (Skalenwert 19). Auf der anderen Seite bleibt diese
Verhaltensveranderung auch im realen Leben nicht unbemerkt: viele Schulerinnen und Schiler
konstatieren, dass manche Leute, die viel Zeit im Internet verbringen, sich irgendwie verandern
wirden (35).

Bedeutung sozialer Netzwerke Differenz zu 2013

Manche Leute, die viel Zeit in Facebook verbringen, — .10
verdndern sich irgendwie

""" Ich identifiziere mich total mit meiner Online '—' 1 T
Community

n=1.586; Mittelwerte auf einer Skalavon 0 (trifft Gberhaupt nicht zu) bis 100 (trifft voll und ganz zu)

Abb. 66: Bedeutung sozialer Netzwerke

Soziale Netzwerke kbnnen das subjektive Wohlempfinden stimulieren

Der Austausch in sozialen Netzwerken kann also fir die Nutzer auch durchaus positive
Auswirkungen auf die eigene Wahrnehmung der Personlichkeit haben, wie einige weitere Fragen
zeigen (vgl. Abb. 67). So berichten 21% der Schiiler, dass ihr Selbstbewusstsein gestiegen sei,
seit sie ein Profil in einem sozialen Netzwerk haben (vgl. 2013: 24%). Zudem fihlen sich 19%
seitdem wohler in ihrer Haut. Etwas mehr als jeder Zehnt meint sogar, nun beliebter in der Klasse
zu sein. Der Rickgang im Vergleich zu den Werten von 2013 durfte im Wesentlichen auf den

grundsétzlichen Bedeutungsverlust der sozialen Netzwerke zurtickzufiihren sein.
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Auswirkungen sozialer Netzwerke Differenz zu 2013

... fihle ich mich wohler in meiner Haut — -9

... bin ich beliebter in der Klasse “ -10

n=1.586; Mittelwerte auf einer Skalavon 0 (trifft Gberhaupt nicht zu) bis 100 (trifft voll und ganz zu)

Abb. 67: Auswirkungen sozialer Netzwerke

3. Cybermobbing bei Schilerinnen und Schilern

3.1 Falle von (Cyber-) Mobbing und dazu genutzte Medien

Fast ein Viertel der Schuler wurde in der Schule bereits gemobbt

Streit und Konflikt lassen sich im sozialen Leben nicht vermeiden, auch in Schulen gibt es immer
wieder Konflikte zwischen Lehrern und Schilern oder aber auch unter den Schilern selbst.
Manchmal eskalieren solche Konflikte und schlagen in Mobbing um, wobei mit dem Begriff
Mobbing sehr sorgfaltig umzugehen ist, denn nicht jede Auseinandersetzung oder jedes Hanseln
muss Mobbing sein. Mobbing liegt erst dann vor — wie wir es auch im Fragebogen definiert
haben: ,Mobbing ist eine Form offener und/oder subtiler Gewalt gegen Personen Uber langere
Zeit mit dem Ziel der sozialen Ausgrenzung. Beispiele daftr sind Hanseln, Beschimpfen oder
Beleidigen, aber auch Rufschadigung, Ausgrenzung, das mutwillige Kaputtmachen von

Gegenstanden des Opfers oder das Vorenthalten von Informationen.*

Die Ergebnisse sind erschreckend: Fast ein Viertel aller befragten Schilerinnen und Schiler
waren in der Schule schon einmal von Mobbingattacken betroffen (vgl. Abb. 68), wobei Madchen
und Schiiler aus Berufsschulen besonders davon betroffen waren (ohne Abbildung). Seit der

letzten Erhebung von 2013 (25,3%) hat sich dieser Anteil nur leicht reduziert.
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Abb. 68: Mobbingfalle an Schulen

Fast 13% der Schilerinnen und Schiler waren bereits von Cybermobbing betroffen

Mit dem Internet hat das ,klassische Mobbing einen neuen Schauplatz gefunden: Das
Cybermobbing, das definiert ist als das ,absichtliche Beleidigen, Bedrohen, Blof3stellen oder
Belastigen anderer mithilfe von Internet- und Mobiltelefondiensten Uber einen langeren Zeitraum
hinweg.“ Von dieser Form des Mobbings sind fast 13% der befragten Schilerinnen und Schiiler
betroffen, was zwar einen kleineren Anteil als 2013 (vgl. 16,6%) ergibt, aber nach wie vor eine
alarmierende Zahl darstellt (vgl. Abb. 70). In absoluten Zahlen entspricht das mindestens 1,4

Millionen Schilerinnen und Schilern.

Vor dem Hintergrund, dass Mobbing an Schulen erheblich zugenommen hat und eine strikte
Trennung von Mobbing und Cybermobbing oft nicht vorgenommen werden kann, da die Neuen
Medien (v.a. durch den Siegeszug der Smartphones) fest in den Alltag der Kinder und
Jugendlichen Einzug gehalten haben, kann davon ausgegangen werden, dass bei den

,Klassischen“ Mobbing-Attacken diese Kanéle teilweise ebenfalls zum Einsatz kommen.

An Gesamtschulen und Gymnasien liegen die wenigsten Félle von Cybermobbing vor (10-11%),
an Berufsschulen, die meisten (26%). Wiederum sind mehr Madchen (v.a. im Alter von 16 bis 18

Jahren) unter den Cybermobbing-Opfern zu finden (vgl. Abb. 69).
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Abb. 69: Erlebte Falle von Cybermaobbing nach Alter, Geschlecht und Schulform

Beschimpfungen und Beleidigungen sind die haufigsten Formen von Cybermobbing

Cybermobbing kann auf vielfaltige Art und Weise zum Tragen kommen (vgl. Abb. 70, rechtes

Diagramm). Am haufigsten berichten die Jugendlichen (72%), online beschimpft oder beleidigt

worden zu sein, knapp die Halfte wurde Opfer von Ligen oder Geriichten, wobei in beiden Féallen

Madchen haufiger davon berichteten. Jeder Vierte wurde unter Druck gesetzt, erpresst oder

bedroht und ebenso viele erlebten Ausgrenzungen, z.B. durch Ablehnung von Kontaktanfragen.

Private Fotos wurden kopiert und
woanders veréffentlicht

Verbreitung unangenehmer /
peinlicher Fotos / Filme

Fakeprofil erstellt u. in meinem Namen
als Tater agiert oder mich bloRgestellt

Kontaktanfragen N 24

Cybermobbingfille Art und Weise des Cybermobbings 2013
2013:,Ja"“=16,6%
Verbreitungvon Liigen und Geriichten 33 47
”””””””” UnterDruckgesetzt/ NN 1 @ | DV
erpresst / bedroht =
Ausgrenzung / Ablehnung von 22 27

N Jungen
B Madchen

n=1.586; Angabenin %

n=201; Angabenin %

Abb. 70: Erlebte Falle von Cybermaobbing

© 2017 by Bindnis gegen Cybermobbing e.V.

| Seite 82




BUNDNIS
A ¥ Gecen
CYBERMOBBING

Instant Messaging hat sich zum zentralen Medium der Tater entwickelt

Das am haufigsten genutzte Medium, lUber das die Cybermobbing-Attacken erfolgen, ist Instant
Messaging: 78% der Betroffenen geben an, damit schon belastigt worden zu sein. An zweiter
Stelle folgen soziale Netzwerke (53%) und mehr als jeder Dritte wurde Uber Chatrooms (36%)
attackiert. Auch E-Mails (18%) und Foren (17%) dienen — wenngleich deutlich seltener — den
Tatern als Instrument (vgl. Abb. 71). Auch hier haben sich seit der Erhebung von 2013 deutlich
die Plattformen verschoben. Damals waren noch soziale Netzwerke mit fast 80% die zentralen
Instrumente der Tater, gefolgt von Chatrooms mit 46%. Uber Attacken mittels Instant Messaging

berichteten dagegen 29% der Betroffenen.

Genutzte Medien fiir Cybermobbing Differenz zu 2013

n=201; Angaben in %

Abb. 71: Zum Mobbing genutzte Medien

3.2 Cybermobbing: Die Tater

Mehr als 13% der Befragten waren bereits Tater von Cybermobbing-Attacken

In der Studie wurden nicht nur die Opfer von Cybermobbing, sondern auch die Tater dieser
Attacken beleuchtet. Dabei gestanden 13,4% der befragten Schilerinnen und Schiler ein, schon
einmal selbst Cybermobbing-Attacken auf andere begangen zu haben (vgl. Abb. 72). Im
Vergleich zur Studie von 2013 fallt auch der Anteil der Tater geringer aus, damals bezichtigten

sich noch 19%, auf der Taterseite gestanden zu haben.

© 2017 by Bindnis gegen Cybermobbing e.V. | Seite 83



BUNDNIS
A ¥ Gecen
CYBERMOBBING

Cybermobbing-Tater Genutzte Medien

2013:,Ja"“=19,1%
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n=1.586; Angaben in % n=212; Angaben in %

Abb. 72: Cybermobbing-Tater und genutzte Medien

Die Kanéle fur die Angriffe decken sich dabei weitgehend mit den Angaben der Opfer, wonach
vor allem Instant Messaging eingesetzt wird. An zweiter Stelle werden soziale Netzwerke genutzt,
gefolgt von Chatrooms (vgl. Abb. 73).

Jeder finfte Tater war selbst schon einmal Opfer von Cybermobbing

Das bemerkenswerte hierbei ist, dass Tater- und Opferrolle manchmal flieRend ineinander
Ubergehen. Mehr als jeder fiinfte Tater (20,4%) war selbst schon einmal Opfer von
Cybermobbing (vgl. Abb. 73),'". Die deutliche Mehrheit der Tater war jedoch bisher noch nicht
von Cybermobbing-Attacken betroffen (79,6%).

1 Die Grafik ist so zu verstehen: Die Zeilen summieren sich jeweils auf 100% auf, d.h. es wird dargestellt, wie viel

Prozent der Cybermobbingtater bzw. diejenigen, die keine Tater sind, bereits Opfer von Cybermobbing-Attacken
waren.
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Abb. 73: Opfer und Tater

Personliche Querelen sind das haufigste Motiv fir Cybermobbing

Als Grinde fur die Attacken werden hauptsachlich Motive genannt, die man als Reaktion
umfassen kann: So begrinden 45% der Tater ihre Handlungen damit, dass die Person die
Attacke verdient habe, 43% damit, dass sie Arger mit der betreffenden Person gehabt hétten,
28% nannten als Grund, selbst von der Person gemobbt worden zu sein, weitere 18% wollten
damit andere, die gemobbt worden sind, rachen. Aus Opfern werden so auch schnell Tater.

Einige geben aber auch Griinde an, die fur sich bar jeder tieferen Motivation sind: Mehr als jeder
vierte Cybermobber macht es bestlirzender Weise ,aus Spal* oder weil er es cool fand (9%).
18% nannten einfach nur Langweile oder schlechte Laune (12%). 13% betétigen sich als
Mitlaufer und rechtfertigen ihr Tun damit, dass es alle machen (vgl. Abb. 74).
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Abb. 74: Motive der Tater

3

.3 Folgen und Umgang bei persdnlichem Erlebnis mit Cybermobbing

Jedes flinfte Cybermobbingopfer hatte Suizidgedanken

In den meisten Féallen flihlten sich die Betroffenen durch die Cybermobbing-Angriffe verletzt
(62%)™. Knapp die Halfte wurde dariiber wiitend (47%). Etwas mehr als ein Drittel (36%)

verspiirte dabei auch Angst (36%) und ca. 30% geben an, dass sie das heute noch sehr stark

belaste.

Besonders besorgniserregend ist, dass jeder fliinfte Betroffene mit dem Gedanken spielte,

sich das Leben zu nehmen, das entspricht in absoluten Zahlen fast 280 Tausend

Schiilerinnen und Schulern. Weitere 14% versuchten mittels Alkohol oder Tabletten mit

den Geschehnissen umzugehen (vgl. Abb. 75).

12

Die Prozentwerte der beiden rechten Kategorien sind aufaddiert.
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Abb. 75: Persodnliche Auswirkungen von Cybermobbing

Hilfe und Unterstitzung wird Uberwiegend bei Eltern und Freunden gesucht

In den meisten Fallen versuchen die Betroffenen das Geschehene mit ihren Eltern zu
besprechen oder gemeinsam mit ihren Freunden bzw. Freundinnen Ldsungen zu finden, wobei
Madchen erheblich haufiger auf diese beiden Mdglichkeiten zurlickgreifen (vgl. Abb. 76).

Beratungsstellen und Online-Hilfsportale werden nur von 5-10% der Betroffenen in Anspruch

genommen. Mehr als jeder Zehnte gab an, sich an niemanden gewandt zu haben.

Das zeigt einmal mehr, wie wichtig es ist, Kinder und Jugendliche zu ermutigen, in Fallen von

Mobbing Hilfe und Unterstitzung in Anspruch zu nehmen.
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Abb. 76: Reaktionen/Folgen auf Cybermobbing-Vorfélle

In erster Linie wird Unterstutzung von Eltern und Freunden gewiinscht

BUNDNIS
GEGEN
CYBERMOBBING

Diese Ergebnisse werden durch eine weitere Frage, die sich auf die wichtigsten Hilfestellungen

zur Bewaltigung von Cybermobbing richtet, untermauert (vgl. Abb. 77). Auch hier werden in

erster Linie Freunde und Eltern als wichtigste und wiinschenswerteste Hilfen genannt.

Gleichzeitig werden aber auch die Schulen in die Pflicht genommen. So werden mehr Aufklarung

(42%) sowie Unterstitzungsteams (38%), Anti-Mobbing-Trainings (32%) oder Schiler-Scouts

(29%) gewiinscht. Zudem sollte auch die generelle Unterstitzung durch die Lehrer starker

ausfallen (38%)"°.

13 Die Prozentwerte der beiden rechten Kategorien sind aufaddiert.
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Abb. 77: Gewulnschte Unterstitzung der Opfer

n=1.586; Angaben in %

34 Pravention an Schulen

In den wenigsten Schulen werden systematisch praventive Malinahmen durchgefthrt

AbschlieBend wurden die Schuilerinnen und Schiler danach gefragt, welche Aktivitdten zur

Pravention und Aufklarung an den eigenen Schulen stattfinden (vgl. Abb. 78). Hier zeigt sich,

dass einerseits zwar in vielen Schulen bereits verschiedene vorbeugende Aktivitaten initiiert

wurden, andererseits aber durchaus noch erhebliches Handlungspotential besteht.

So erhalt man nach Auskunft der Schiiler in 29%" der Schulen Hilfestellung, wie man sich bei

Cybermobbing verhalten soll, Workshops zu den Risiken und Gefahren aber auch Nutzen des

Internets werden von 14% der Schulen angeboten. Der Blick auf die Implementierung

organisatorischer Strukturen der Schulen verweist ebenfalls auf Defizite: So gibt es nur an

wenigen Schulen Unterstiitzerteams (14%) fur (Cyber-) Mobbing-Opfer und Schulerscouts (10%),

die ihre Mitschuler zu Gefahren des Internets aufklaren sollen, sind nur selten vorhanden.

14

Die Prozentwerte der beiden rechten Kategorien sind aufaddiert.
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Abb. 78: PraventionsmalRhahmen an Schulen
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