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Cybermobbing erklAart

Description

Cybermobbing erklAort

Fragen & Antworten zu Cybermobbing

Auf dieser Seite finden Sie etliche Fragen und Antworten zum Thema Cybermobbing. Zur
A?bersichtlichkeit werden wir die wichtigsten W-Fragen in einzelnen Abschnitten in GAanze behandeln.

Wasa?,? Waruma?|? Welchea?? Wied?? Wera?,?

Was ist Cybermobbing?

Was kann ich als Opfer gegen Cybermobbing tun?
Was kAfnnen Schulen gegen Cybermobbing tun?
Was kAfnnen Lehrer gegen Cybermobbing tun?
Was ist bei Cybermobbing strafbar?

Was kAfnnen Eltern gegen Cybermobbing tun?

Was ist Cybermobbing?

Was ist Cybermobbing?

Cybermobbing gerAat immer mehr in den Fokus der Medien und wird zu einem zunehmenden
Problem. Doch was ist Cybermobbing AYiberhaupt?

Cybermobbing a?? Eine Einordnung

Mobbing, welches im Internet stattfindet. Cybermobbing wird meist genau so verstanden: Das Internet
wird zum Mobben einer Person genutzt. Dabei handelt es sich beim Mobbing und Cybermobbing nicht
um spezifische Handlungen, sondern um Verhaltensmuster. Zentral sind dabei folgende Faktoren, die
das Verhalten haben muss, um als (Cyber-) Mobbing eingestuft zu werden:

o erfolgt A¥ber einen IAangeren Zeitraum
o tritt wiederholt auf
e Es herrscht ein Machtungleichgewicht zwischen TAster und Mobbingopfer

Beim Mobbing, wie auch beim Cybermobbing, wird tyrannisiert, geAargert, schikaniert oder in passiver
Form, wie zum Beispiel durch Ausschluss oder Kontaktvermeidung, die WAYrde eines Menschen

Page 1
Footer Tagline 21. August 2022
Cybermobbing erklAart


https://buendnis-gegen-cybermobbing.de/ratgeber/cybermobbing-erklaert/cybermobbing-erklaert-warum.html
https://buendnis-gegen-cybermobbing.de/ratgeber/cybermobbing-erklaert/cybermobbing-erklaert-welche.html
https://buendnis-gegen-cybermobbing.de/ratgeber/cybermobbing-erklaert/cybermobbing-erklaert-wie.html
https://buendnis-gegen-cybermobbing.de/ratgeber/cybermobbing-erklaert/cybermobbing-erklaert-wer.html
https://buendnis-gegen-cybermobbing.de/ratgeber/cybermobbing-erklaert/was-ist-cybermobbing.html

BAYNDNIS GEGEN CYBERMOBBING E.V.
Leopoldstr. 1 76133 Karlsruhe Tel.: 0721 16009-15 E-Mail: info@buendnis-gegen-
cybermobbing.de

verletzt. Dabei kommen die Betroffenen nicht mehr alleine aus der Situation heraus. Beim
Cybermobbing bedeutet das also, dass all das auch AViber soziale Netzwerke, Messenger,
Videoplattformen und vielen weiteren Wegen geschieht. Das Internet bietet den TAatern unendliche
MAf[glichkeiten, ihre Opfer systematisch fertig zu machen.

Was sind die Unterschiede von Cybermobbing zu Mobbing?

Cybermobbing Azhnelt dem klassischen Mobbing. Es wird beleidigt, gehAanselt, bedroht oder
IAacherlich gemacht, jedoch unterscheiden sich die Dimensionen.

Neue Dimensionen des Mobbings

WAchrend Mobbing in sozialen RAcumen, wie beispielsweise Schulen, meist beim Verlassen des
Raums endet, hA{rt Cybermobbing selbst in den eigenen vier WAanden nicht auf. Durch die
zunehmende Wichtigkeit der digitalen Welt und die damit gefAvshlt untrennbare Beziehung zum
Smartphone, erreichen Cybermobber die Mobbingopfer rund um die Uhr und nehmen Einfluss auf das
Leben der Person. Das kann beispielsweise Aviber intime, peinliche Fotos oder Videoclips geschehen,
die in sozialen Netzwerken, Videoplattformen oder Messengern verbreitet werden. Durch die
A2ffentlichkeit der sozialen Medien, kAfnnen diese von Tausenden betrachtet werden. Das Mobbing ist
jetzt nicht mehr nur im lokalen Umfeld, sondern im Cyberspace. Einmal hochgeladen, kAfnnen die
Bilder von etlichen Nutzern gespeichert werden. Erinnerungen verfliegen nicht, sondern werden geteilt,
verarbeitet und kAfnnen jederzeit erneut hochgeladen werden. Der Druck auf die Betroffenen von
Cybermobbing ist immens, da peinliche Erinnerungen auch Einfluss auf ihr spAateres Leben nehmen
kAfnnen, beispielsweise am Arbeitsplatz. Dabei muss das neue Umfeld nichts mit den
ursprA¥anglichen TAatern zu tun haben.

AnonymitAat der TAater

Das Internet bietet den TAatern einen gewissen Grad an AnonymitAat. WAchrend sich die Menschen
im realen Leben gegenAviberstehen und somit auch direkt Konsequenzen erfolgen kAfnnen, gibt es im
Internet kaum MAfglichkeiten, die TAater zu belangen. Es erfolgt eine Enthemmung von Seiten der
TAater, da sie schamlos Hass verbreiten und ihrem Opfer zusetzen kAfnnen. Ohne die Reaktion der
Betroffenen zu sehen, steigt die Lust am QuArlen und die Grausamkeit des Cybermobbings nimmt
immer mehr zu, je mehr Aufmerksamkeit der TAater von Seiten der Zuschauer bekommt. Das alles
erfolgt meist nicht unter dem echten Namen des TAaters, sondern unter einem Pseudonym. Es mobbt
also nicht Max Mustermann, sondern zum Beispiel &2?Bienenstecher99a?.. WAchrend Max
Mustermann greifbar ist, existiert Bienenstecher99 nur auf den Online-Plattformen und ist somit erstmal
auA?er Reichweite jeglicher Konsequenzen.

Was fAYr Erscheinungsformen nimmt Cybermobbing an?

Cybermobbing findet wie bereits erwArchnt primAar im Internet statt und hat reale Konsequenzen fAYar
das Leben der Betroffenen. Doch die TAater haben im Gegensatz zu der 4??realena?e Welt viel mehr
MAfglichkeiten, den Opfern zuzusetzen. Das Internet bietet viele Wege, die gesamte LebensrealitAst
einer Person zu manipulieren, zu verdrehen und zu tArsuschen, sodass die Wahrnehmung
AuA?enstehender genau so geformt werden kann, wie die TAater es wollen. Dadurch kann der Kreis
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an MittAatern beim Cybermobbing exponentiell wachsen, da es einen sogenannten &??Hass-Hypea?e

um eine Person geben kann. Immer mehr Leute schlieA?en sich den TAatern an, um eine Person zu
mobben. Cybermobbing kann also in verschiedenen Formen auftreten, auf die wir anhand von einigen
Beispielen genauer eingehen werden.

Hasspostings

Wer kennt es nicht? Besonders bei Promis, die stark auf Social Media Plattformen vertreten sind, sieht
man immer wieder Hasskommentare. Ab und zu gibt es sogar ganze Mobbing-Kampagnen gegen
Prominente, in denen die Flut an Hasskommentaren und Hasspostings A?berhand gewinnt.

Flaming 4?7 Beleidigung

A?uA7ert sich in beleidigenden oder bedrohenden Kommentaren & Nachrichten, die dem Opfer
zugesandt werden. Beim Flaming sind diese jedoch meist von kurzer Dauer und beziehen sich auf
kurzlebige Konflikte oder Ausnahmesituationen. Beispielsweise bei Videospielen wie League of
Legends oder Fortnite, in denen es auch einen Text- oder Voice-Chat gibt, kAfnnen Spieler
a??geflameda?s werden. Das kann aufgrund mangelnder Leistung (Noobs, Lows) oder aufgrund
fehlender digitaler Kosmetika (NoSkins) geschehen.

Harassment 4?2 BelAsstigung

A?hnlich zum Flaming, werden die Opfer beim Harassment A¥ber einen IAangeren Zeitraum beleidigt
und bedroht. Dabei werden auf Dauer erniedrigende Kommentare oder Nachrichten versendet, um das
Mobbingziel einzuschAYichtern oder zum Verlassen der Plattformen zu bewegen.

Impersonation 4?2 IdentitAatsdiebstahl

Bei Impersonation erstellen die Cybermobber gefAalschte Inhalte, die den Betroffenen zugeschrieben
werden sollen. Dazu zAzhlt die Erstellung von Fake-Accounts, die dem Account des Opfers Aahneln
sollen. Die TAater geben sich als ihr Opfer aus und posten beispielsweise rassistische Aussagen.
Diese wirken dann so, als wAvirde die betroffene Person selbst diese rassistische Nachrichten
verbreiten. FAY.r AuA?enstehende wird damit ein falsches Bild des Opfers dargestellt, wodurch
beispielsweise anderweitige BelAastigung gerechtfertigt wird.

Trickery & Outing 4?? BloA?stellung

Private Informationen, die sonst nur im engsten Bekanntenkreis besprochen werden, werden
Afffentlich zur Schau gestellt. Diese werden beispielsweise durch eine freundschaftliche AnnAsherung
an das Opfer oder durch das VortAauschen einer anderen IdentitAst erschlichen. MAfglich ist auch,
dass die TAater die Login-Daten des Opfers erschleichen und dadurch Zugriff auf private Nachrichten
erhalten.

Denigration 4?? Verbreitung von GerA¥chten
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Bei der Denigration werden LAY.gen und GerAYichte AYsber das Opfer verbreitet. Dabei kAfnnen

gefArlschte Screenshots oder Bilder verAfffentlicht werden, die das Opfer als schlechten Menschen
darstellen sollen.

Cybe

rstalking &?? Nachstellung

Das Cyberstalking geht Aviber die Grenzen des reinen Harassments hinweg. Die WebprAssenz des
Opfers wird durchleuchtet, die TAster suchen jegliche Information, die sie nur finden kAfnnen. Dies
zeigen sie dem Mobbingopfer und verdeutlichen damit, wie nahe sie dem Opfer sind. Hier wird auf das

Siche
wird.

\ 4
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rheitsgefA¥shl der Person abgezielt, die durch das Eindringen in die PrivatsphAsre angegriffen

Was kann ich als Opfer tun?

Was kann ich als Opfer tun?

Wenn Sie oder Freunde von lhnen Cybermobbing selbst erleben, dann sollten Sie folgendes tun:

Cool bleiben. Nichts an sich heranlassen und keine Selbstzweifel haben. Denn: Sie sind
okay, so wie Sie sind!

Sperren des a??Cyber-Bullya?e!

Die meisten verantwortlichen Websites und Anbieter geben Ihnen die MAfglichkeit, jemanden,
der sich schlecht verhAalt, zu sperren oder zu melden.

Lassen Sie sich nicht aus der Ruhe bringen!

Nicht auf beleidigende oder unangenehme Nachrichten reagieren, auch wenn es schwer fAallt.
Eine Reaktion ist genau das, was der a2?Cyber-Bullya?? will, er fA¥%hlt sich so bestAatigt. Sollten
die Nachrichten nicht aufhAfren, einen neuen E-Mail-Account erAfffnen.

Beweise sichern!

Sichern der Kopien von unangenehmen Nachrichten, Bildern oder Online- GesprAachen z.B.
durch Screenshots. Dies wird helfen, anderen zu zeigen, was passiert ist. AuA?erdem kAfnnen
diese helfen, die Peiniger zu ermitteln (z.B. an der Schule, beim Mobilfunkanbieter, beim
Internetanbieter oder sogar bei der Polizei).

Mit anderen darAY¥zber reden!!

Wenn man jemanden kennt, der im Internet oder A¥iber das Handy eingeschAYschtert oder
schikaniert wird, muss man damit nicht alleine umgehen.

Recht & Gesetz kennenlernen!

Ohne Erlaubnis darf niemand Fotos von Ihnen ins Internet stellen. AuA?erdem darf niemand vor
anderen verspottet oder beleidigt werden. Wenn Cybermobbing besonders ernst ist, kann dies
fAvur den/die TAater rechtliche Konsequenzen haben.

Gezielt VerbAvindete und Vertrauenspersonen suchen:

Kinder/Jugendliche wenden sich an einen Erwachsenen, dem sie vertrauen, der kann dabei
helfen, A¥ber den Fall am richtigen Ort zu berichten.
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SchAviler:innen wenden sich an ihre Schule: Der (Vertrauens-) Lehrer kann unterstAvstzen und
kann die mobbende Person zur Rede stellen.

Sich an die Polizei wenden, wenn das Cybermobbing ernst ist und ein potenziell krimineller Fall
vorliegt.

Wo findet man Hilfe?

a?°Hilfe einholen: Hier findet man wichtige Anlaufstellen bei Cybermobbing!

\ g
_POF |

Was kAfnnen Schulen bei Cybermobbing tun?

Was kAfinnen Schulen bei Cybermobbing tun?

Wird ein Cybermobbing-Fall bekannt, so muss die Schule 4?? die Schulleitung oder der
Klassensprecher 4?2 unverzAYaglich reagieren.

Dabei sind folgende Fragen abzuklAaren:

e Was ist konkret vorgefallen?
e Welche Personen sind beteiligt?
e Wie schwer ist das Delikt?

Folgendes ist besonders wichtig:

e Reden Sie mit den Beteiligten: Opfer und TAater

e Geben Sie den Opfern eine Lobby! Es muss klar sein, dass Sie an der Schule versuchen den
TAater zu finden diesen zu sanktionieren, um dem Opfer zu helfen.

« Eltern der betroffenen Parteien kontaktieren. Diskutieren Sie mit den Eltern die VorfAalle und
versuchen Sie HintergrA¥snde und Motive des Cybermobbers herauszufinden.

¢ Alle Eltern Informieren: Einen Elternabend veranstalten. Eltern haben oft keine Vorstellung
davon, was Cybermobbing eigentlich ist und sind sich der mAfglichen Tragweite solcher
VorfAalle nicht bewusst.

¢ In der Schule thematisieren: Auf keinen Fall darf Cybermobbing totgeschwiegen werden. Jeder
Vorfall muss als Chance genutzt werden, um AufklAarung zu betreiben: Wie fA¥%hlt man sich als
Opfer? Welche Motive haben der oder die TAater? Konkrete FAalle kAfnnen als Anlass
genommen werden, um prAaventive MaA?nahmen umzusetzen. Das klicksafe Modul 4?2?Was tun
bei Cybermobbinga?e bietet eine FA%lle von Ideen, wie die Problematik im Unterricht thematisiert
werden kann.
Hier geht es zum Download

e Die Lehrer einbeziehen: Neben der Arbeit mit Opfern und TAatern ist es sinnvoll, die Lehrer
einzubinden und WeiterbildungsmA(glichkeiten (beispielsweise im Rahmen einer schulinternen
Lehrerfortbildung) anzubieten, die dabei helfen, mit Cybermobbing-VorfAallen richtig umzugehen.
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e Umgang mit Internet und Handy regeln: Was ist erlaubt, was ist nicht erlaubt? Welche
Sanktionen gibt es bei Missbrauch? Manchmal kann es schon zu einer Entspannung fA%zhren,
wenn beispielsweise das Handy in der Zeit des Unterrichts abgeschaltet werden muss und dies in
der Schulordnung geregelt ist. Auch die Klassenfahrt kann handyfrei gestaltet werden, wenn das
Handy tAaglich zu einer festen Zeit (z.B. eine halbe Stunde vor dem Abendessen) fAYr Kontakte
mit der Familie genutzt werden kann.

e PrAnventionsbeamte der Polizei zu Rate ziehen: Dies macht vor allem Sinn, um einschAstzen
zu kAfnnen, ob rechtliche Schritte eingeleitet werden sollen oder nicht. Hier finden Sie eine Liste
mit Beratungsstellen bundesweit.

e Schulpsychologen, Schulsozialarbeiter, Beratungslehrer kontaktieren: Diese sind in
Cybermobbing-FAallen erfahren und kAfnnen kompetent mit allen Beteiligten zusammenarbeiten
und entsprechende MaA?nahmen einleiten.

A 4

PDF

FAYur Lehrer & Erzieher

FAYur Lehrer & Erzieher

Cybermobbing an Schulen a?? ein digitales Problem

Cybermobbing ist aufgrund seiner digitalen Natur meist etwas, was die Betroffenen bis nach Hause
verfolgt. Erkennen kann man es jedoch schon im Klassenzimmer. Lehrer beobachten immer hAaufiger
die Auswirkungen von Cybermobbing bei ihren SchAY4tzlingen.
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Viele Lehrer:innen sehen zwar, dass ihre SchA%ler:innen gemobbt werden, aber haben das GefAvhl,
nicht eingreifen zu kAfnnen. Gerade im digitalen Zeitalter ist es immer leichter, Konflikte aus dem
Klassenzimmer in das Internet zu tragen und dem Mobbingopfer auch online zuzusetzen. Peinliche
Bilder, die im Klassenzimmer gemacht und auf Social Media geteilt werden, sind nicht nur schAadlich
a?? sie sind auch illegal.
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Die Erste Hilfe Anleitung fA%r Lehrer:innen & Erzieher:innen enthAalt viele nA¥itzliche RatschlAage
und erste Informationen zum Thema Cybermobbing.

Download

Doch was kann man als Lehrkraft gegen Cybermobbing tun?
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Unsere Cyberlife-Studien zeigen immer wieder, dass in Schulen zu wenig PrAaventionsarbeit gegen

Cybermobbing getan wird. Das liegt daran, dass kein Bewusstsein fAYr das digitale Problem
geschaffen wird und Bildungsministerien keine adAaquaten Weiterbildungen fA%r Lehrer:innen
schaffen. Das muss man Aandern!

Wir alle gegen Cybermobbing

Das BAYandnis gegen Cybermobbing e.V. ist sich dieses Problems bewusst und hat mit a??Wir alle

gegen Cybermobbinga?e ein ganzheitliches PrAaventionsprogramm fAYar Schulen geschaffen.

PrAaventionsprogramm a??Wir alle gegen Cybermobbinga??

1. LehrkrAofte

Fortbildung der
LehrkrAafte und
Schulsozialarbeiter/innen

Strategien um
Cybermobbing
vorzubeugen, zu
erkennen und gezielt zu
handeln

Vorstellung von
didaktischem Material,
Filmen und BAYschern

Vermittlung von
Hintergrundwissen,
Rechtsgrundlagen und
Besprechung von
Fallbeispielen
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2. SchAYiler/innen

PrArventionsarbeit
SchAYiler/innen Teil
|

Impulsveranstaltung
durch ausgebildete
Referent/innen des
BAYandnisses
gegen
Cybermobbing

EinfAYhrung in das
Thema
Cybermobbing:

- Grundlagen

- Strukturen

- Strafbarkeit

PrArventionsarbeit
SchAYiler/innen Teil
Il

Arbeit mit den
SchAvilern durch die
geschulten
LehrkrAafte AViber
einen lAangeren
Zeitraum

In freier Einteilung
erarbeiten und
vertiefen die
LehrkrAafte mit Hilfe
des bereitgestellten
didaktischen
Materials
verschiedene
Aspekte des
Cybermobbings.
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3. Eltern

Informationsveranstaltung
fAYar die Eltern

Vorstellung von den
Projekten der
SchAYler/innen

Informationen AViber
Cybermobbing:

- Hintergrundwissen

- Strukturen
Handlungsempfehlungen
- Rechtsgrundlagen

- Strafbarkeit

Beantwortung von
Fragen

4. E

Cyb
(ab
Jahi

FAY
Lehi
Sch.
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Erst

Han
- Tig

Unb
Nutz
Avik
Mate
gege
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Sicherer Umgang durch Erreichbarkeit der FAfrderung von FAfrderung der Lani
Hintergrundwissen und Kinder und Empathie und Bereitschaft mit der Unte
praxisnahen Beispielen Jugendlichen durch  Unrechtsbewusstsein  Schule zu kooperieren Prot

externe Personen

Dauer: 4-6 UE zu je 45

min Dauer: 2-4 UE Dauer: 8-12 UE Dauer: ca. 90 min

= _ . _ DurchfA%hrung:
Dgzcthl_/z;hrung. Dgzcthl_/Lxhrung. LehrkrAafte und Moderation: BAYzndnis
FRVATEITS GrEge FRVATEITE (Egfei SchAY%ler und gegen Cybermobbing
Cybermobbing Cybermobbing

SchAYilerinnen

FAYr eine nachhaltige und effektive PrAavention von Mobbing bzw. Cybermobbing sollten die richtigen Verha
(Schul-) Alltag integriert werden und sich nicht auf einen Projekttag beschrAanken!

Jetzt bewerben!

Das PrAoventionsprogramm ist an einen engen QualitAatsrahmen gebunden

Qualifizierte Referenten und Referentinnen, engagierte LehrkrAafte, feste Rahmenbedingungen bei der
DurchfA%hrung und hochwertige Informationsmaterialien. Das PrAaventionsprogramm &??Wir alle
gegen Cybermobbinga?e geht mit einem Zertifikat einher, welches prAaventionsgeschulte
Bildungseinrichtungen auszeichnet.

Die teilnehmende Schule wird von einem unserer Referenten betreut und erhArlt themenspezifisches
Informationsmaterial.

Der Erwerb des Zertifikats ist nur mAfglich bei vollstAandiger DurchfA¥hrung des
PrAaventionsprogramms a??Wir alle gegen Cybermobbinga??. Alle teilnehmenden Schulen
werden auf der Webseite des BAYsndnisses gegen Cybermobbing aufgefA¥shrt. Durch den Erwerb des
Zertifikates kann ebenfalls die Telefonhotline des BA¥sndnisses gegen Cybermobbing bei auftretenden
Problemen mit Cybermobbing genutzt werden.

Bei TeildurchfA¥hrung erhAsalt die Schule eine TeilnahmebestAstigung.
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\WIR ALLE/GEGEN

BEWERBEN SIE SICH FOR
DAS PRAVENTIONSPROGRAMM

Initiative zur Bekimpfung der

Ursachen und Auswirkungen 80N
von Mobbing, Gewalt und .#I, mg;m’
CYBERMODBBING

Agagression im Internet

Wir sind bundesweit an Schulen tAstig

FAYr eine nachhaltige und effektive BekAampfung von Mobbing beziehungsweise Cybermobbing
mAYssen die richtigen Verhaltensweisen in den Schulalltag integriert werden. Deswegen setzt unser
PrAaventionsprogramm a??Wir alle gegen Cybermobbinga?e an mehreren Schnittstellen an.

Unsere PrAoventionsarbeit ist nicht auf Baden-WAYirttemberg beschrAankt. Alle Grund- und
weiterfAY¥hrenden Schulen kAfnnen sich fAvur das PrAsventionsprogramm bewerben. Mehr Infos
finden sie in unserer BroschAYare.

Download unserer BroschAVare

Sie suchen nach einer A¥bersichtlichen Hilfe? Hier der passende Link!

Der folgende Ratgeber der Seite Anwalt.org widmet sich der Definition fAYr Cybermobbing. Er erklAart
wie Mobbing stattfindet und hAslt Informationen fAYur Sie bereit, was Sie tun kAfnnen um gegen
Cybermobbing vorzugehen. Ebenfalls erhalten Sie Einblick in die drohenden Strafen, bei einem Fall
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von Cybermobbing.

a??Erste Anzeichen dafAvar, dass ein SchAViler unter Cybermobbing leideta??

\ g
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Was ist bei Cybermobbing strafbar?

Was ist bel Cybermobbing strafbar?

Obwohl es kein eigenes Gesetz gegen Cybermobbing gibt, fallen bestimmte Formen von
Cybermobbing unter andere Strafgesetze: Cybermobbing ist also strafbar! Schau dir folgende FAzlle
von Cybermobbing an, bei denen es sich um Straftaten handelt:

e Wenn jemand GewalttAstigkeiten gegen eine Person mit dem Handy filmt ( VerprAvigelungen
etc.) und z.B. A¥iber Youtube oder unter den SchAvilern per Bluetooth verbreitet werden. Und
wenn jemand animierte Gewaltvideos um Bilder der gemobbten Person ergAanzt und dann z.B.
auf www.youtube.de hochgeladen werden. (StGB A§ 131 Gewaltdarstellung)

¢ Wenn sich Kinder in Internetforen/-gruppen beleidigen, Gruppen bei www.facebook.de mit Aufruf
zur Hetze gegen eine Person aufrufen, gefAalschte Profile mit heftigsten Beleidigungen von
MitschA¥zlern bei oder www.facebook.de eingestellt werden, wAYiste Beleidigungen auf die
Pinnwand einer Person geschrieben werden, sich Hassgruppen bilden, in denen eine Person von
allen anderen fertig gemacht wird und LAYsgen sie verbreitet werden. Videos/Fotos einer Person
werden mit vollem Namen und beleidigendem Zusatz ins Internet gestellt. (Beleidigung, A?ble
Nachrede, Verleumdung StGB A§185,186, 187)

« Vielfach liegt bei Cybermobbing ein Fall von KAfrperverletzung vor, wegen der massiven
GesundheitsschArdigung und negativen psychischen und seelischen Folgen. (KAfrperverletzung
StGB A§ 223)

e Wenn einer Person Morddrohungen oder Drohungen mit KAfrperverletzung Aviber Chatrooms
oder soziale Netzwerke wie Facebook geschickt werden. Oder wenn Selbst getextete Lieder oder
MusikstAvicke, die Drohszenarien schildern gefilmt werden und z.B. bei www.youtube.de
eingestellt werden. (StGB NAftigung A§240)

e Psychoterror durch Zusenden von bedrohenden, beleidigenden SMS, Emails rund um die Uhr.
(StGB Nachstellung A§238)

¢ Fotos aus dem intimen Bereich oder peinliche, unangenehme Fotos werden online gestellt. (StGB
Verletzung des hAfchstpersAfnlichen Lebensbereiches A§ 201)

 Heimliche Foto-/Filmaufnahmen wAshrend des Unterrichts von MitschAvzlern, Lehrern, wAzhrend
FreizeitaktivitAaten etc. werden ins Internet hochgeladen. Es herrscht diesbezAYiglich keinerlei
Unrechtsbewusstsein vor a?? wird eher als Kavaliersdelikt gesehen. Problematisch bei der
Online-Stellung ist zudem, dass die Fotos in der Regel nicht mehr endgAvaltig gelAfscht werden
kAfinnen. Schnelles Handeln (Antrag auf einstweilige VerfAvigung) ist geboten, um eine weitere
Verbreitung zu verhindern. Oftmals erfAchrt die abgebildete Person aber auch erst viel zu spAat
davon, dass ihr Foto im Internet zu sehen ist. (Recht am eigenen Bild, KunstUrhG A§22, 33)
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Was kAfnnen Eltern gegen Cybermobbing tun?

Was kAfnnen Eltern gegen Cybermobbing tun?

Wenn Ihr Kind Opfer von BelAastigungen im Internet geworden ist, sollten Sie Folgendes tun:

 Bauen Sie Vertrauen auf und zeigen Sie ihrem Kind, dass es jederzeit mit Innen AViber Probleme
mit dem Internet reden kann, ohne dass Sie A¥bereilt reagieren und z.B. sofort die
Internetnutzung verbieten! Cybermobbing fA%hrt zu einem groA?en Leidensdruck, besonders
wenn Kinder mit niemandem darAYber sprechen kAfnnen.

e Zeigen Sie VerstAandnis und seien Sie sensibel fAYr mAfgliche VerstAfrungen lhres
Kindes, gerade im Zusammenhang mit den Handy- und InternetaktivitAaten Ihres Kindes.
Verurteilen Sie Ihr Kind nicht, sondern zeigen Sie, wie man aus Fehlern gemeinsam lernen kann.
A?berlegen Sie gegebenenfalls neue Verhaltensformen, um BelAastigungen zu erschweren.

e Reagieren Sie nicht mit einem Handy- oder Internetverbot. Internet und Handy spielen, auch
wenn sie fAYar BelAastigungen missbraucht werden kAfnnen, fAvur die Betroffenen meist noch
immer eine wichtige Rolle in der Freizeit und Schule. Wenn Kinder Opfer von Schikanen werden,
ist eine Bestrafung nicht sinnvoll. Bleiben Sie weiterhin eine mAfgliche Ansprechperson fAYar Ihr
Kind und a??vertreibena?« Sie es nicht durch Ihr eigenes Verhalten.

e Suchen Sie gemeinsam mit Inrem Kind nach LAfsungen. Wie wollen sie vorgehen, soll die
Schule informiert werden oder wollen Sie erst mit den Eltern des Cybermobbers reden, und
wissen Sie Aviberhaupt wer der Cybermobber ist? Wollen Sie Expertenrat in Anspruch nehmen
oder Online-Hilfen, Polizei kontaktieren etc.?

e Versuchen Sie den TAoter oder die TAaterin zu identifizieren und weisen Sie ihn oder sie
darauf hin, dass es sich um ein strafbares Delikt handeln kann.

o Kontaktieren Sie die Eltern des TAaters oder der TAaterin und/oder die Schule bzw. den
Ausbildungsplatz. Wenn die BelAastigung das AusmaA? einer beharrlichen Verfolgung annimmt
oder wenn eine gefAahrliche Bedrohung vorliegt, sollten Sie die Polizei verstAandigen.

e Sprechen Sie mit Inrem Kind darA¥%ber: Cybermobbing ist strafbar! (StGB)

PrAavention: Wie kAfnnen Eltern vorbeugen?

Alle Akteure in den Bereichen Erziehung und Bildung mAvissen sich immer stAarker mit dem Internet
als neuem Tatort fAYur PhAanomene aus dem schulischen Alltag und dem physischen Umfeld
befassen. a??AufklAsrunga?? und a??PrAaventiona?? werden somit immer wichtiger.

Hier gilt es, Gefahren bekannt zu machen, ohne dabei den Nutzen der neuen Medien zu
vernachlAassigen.

Kinder haben zwar hAaufig den Vorteil, dass sie das Handling der neuen Medien Internet & Co besser
beherrschen als ihre Eltern, aber: Die Eltern haben die Lebenserfahrung!
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Sie als Eltern mAYsssen lhren Kindern vermitteln, was Cybermobbing bei den Opfern anrichten kann

und wie leicht es ist von anderen zum Opfer gemacht zu werden.

Keine Angst vor den neuen Medien, wenn Sie folgendes berA¥scksichtigen, wird Sie niemand
belAacheln:

Eltern sollten sich fAY4r das, was ihre Kinder im Internet machen interessieren!

Von den Kindern lernen wollen

Gemeinsam chatten, twittern etc.

Zeigen Sie Interesse an dem was Ihr Kind im Netz macht! Informieren Sie sich Aviber die

Internet- und Handynutzungsgewohnheiten lhres Kindes, auch wenn es keine BelAastigung gibt.

e Erarbeiten Sie sich gemeinsam das Internet! Gerade bei den jungen Internetusern (6-13
Jahren) ist das wichtig. Twittern oder chatten sie zusammen. Und lassen Sie sich von den
Jugendlichen die Cyberwelt erklAaren- wie die kids sie sehen!

e Vertrauen aufbauen: Du kannst bei Problemen im Netz zu mir kommen!

e Diskutieren Sie mit Ihrem Kind neue Themen und Probleme rund um Internet, Handy & Co.

¢ Sich informiert zeigen/ Themen diskutieren

e Festen Nutzungsplan fA%r Internet & Co.

e Schutzprogramme verwenden

¢ In der Schule Themen zu Web 2.0, Internet & Risiken vorschlagen.

« Anregen in der Schule eine Mediengruppe aufzubauen, die SchA%ler federfA¥zhrend leiten aber

auch Lehrer & Eltern integriert.
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