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Cyber-Harassment

Description

Cyber-Harassment: Digitale BelAastigung mit
schwerwiegenden Folgen

Das Internet ist nicht nur ein Ort des Austauschs, sondern leider auch ein Raum, in dem Menschen
gezielt belAastigt und bedroht werden. Cyber-Harassment beschreibt die digitale Form der
BelAsstigung, die durch beleidigende Nachrichten, Drohungen oder das gezielte Verbreiten von
GerAvichten erfolgt. Besonders in sozialen Netzwerken, Messenger-Diensten und E-Mails kommt es
immer wieder zu solchen Angriffen, die anonym oder unter dem Schutz einer digitalen IdentitAat
verAvibt werden.

WArhrend Cybermobbing hAaufig innerhalb einer Gruppe (z. B. unter MitschAv%ler*innen) stattfindet
und systematisch A¥ber einen IAangeren Zeitraum geschieht, kann Cyber-Harassment auch eine
einmalige oder kurzfristige BelAsastigung sein. In beiden FAallen kAfnnen die psychischen Folgen fAYar
die Betroffenen jedoch gravierend sein.

Welche Formen von Cyber-Harassment gibt es?
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 Sexuelle BelArstigung a?? Ungewollte AnnAaherungen, unangemessene Nachrichten oder

Bilder sowie AVabergriffige Kommentare. Besonders in sozialen Netzwerken werden Betroffene
hAsufig mit unaufgeforderten, sexualisierten Inhalten konfrontiert.

e Mobbing (Bullying/Workplace-Harassment) a?? Gezielte Schikanen am Arbeitsplatz oder in
der Schule, die darauf abzielen, eine Person sozial auszugrenzen, zu beleidigen oder zu
demAYitigen.

e Stalking 4?7 Wiederholte unerwA¥snschte Kontaktaufnahme, A?berwachung oder digitale
Verfolgung einer Person, etwa durch das stAendige Kommentieren von BeitrAagen, das
Verfolgen von Standorten oder das Verbreiten von persAfnlichen Informationen ohne
Zustimmung.

e Cyber-Harassment a?? BelAgstigung AViber digitale KanAale, z. B. durch Hassnachrichten,
Drohungen oder das Afffentliche BloA?stellen einer Person in sozialen Medien.

o Diskriminierende BelAnstigung 4?2 Digitale Angriffe aufgrund von Geschlecht, Herkuntt,
Religion, sexueller Orientierung oder anderen persAfnlichen Merkmalen. HAaufig geschieht dies
in Form von rassistischen oder sexistischen Kommentaren und Hassrede (a??Hate Speecha??).

Welche Folgen hat Cyber-Harassment?

FAYur Betroffene kann Cyber-Harassment schwerwiegende psychische und soziale Folgen haben.
Neben A?ngsten, SchlafstAfrungen oder sozialem RAYackzug kann die stAendige BelAastigung auch
zu depressiven Symptomen und langfristigen Traumata fAYshren. Besonders gefAshrlich ist, dass sich
Cyber-Harassment oft schnell verbreitet, sodass eine groA?e Anzahl an Menschen in die digitale
Hetzjagd involviert wird.

Was kann ich tun, wenn ich betroffen bin?
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e Ruhe bewahren & nicht reagieren: Oft suchen TAater*innen eine Reaktion. In vielen FAzllen

kann es helfen, nicht auf beleidigende oder bedrohliche Nachrichten einzugehen.

» Beweise sichern: Screenshots und ChatverlAaufe dokumentieren, um im Ernstfall Beweise fAY4r
eine Meldung oder eine Anzeige zu haben.

e Person blockieren & melden: Die meisten Plattformen bieten die MAfglichkeit, Nutzertinnen zu
blockieren und Inhalte zu melden. Dies sollte konsequent genutzt werden.

e UnterstAvitzung holen: Ob bei Freund*innen, Eltern, LehrkrAaften oder Beratungsstellen 4?7
niemand sollte mit Cyber-Harassment allein bleiben. Professionelle UnterstAvstzung kann helfen,
Strategien zum Umgang mit digitaler BelAastigung zu entwickeln.

e Rechtliche Schritte prAYfen: In vielen FAallen ist Cyber-Harassment strafbar. Beleidigung,
Bedrohung, Verleumdung oder Stalking sind StraftatbestAande, die zur Anzeige gebracht werden
kAfnnen.

PrAavention: Wie kann Cyber-Harassment verhindert werden?
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e AufklAarung & Medienkompetenz stAarken: Sowohl in Schulen als auch in Familien sollte
AViber die Gefahren von Cyber-Harassment gesprochen werden. Nur wer sich der Risiken
bewusst ist, kann angemessen handeln.

« Digitale Zivilcourage zeigen: Wer sieht, dass jemand belAastigt wird, sollte nicht wegsehen. Ein
unterstA¥itzender Kommentar oder das Melden problematischer Inhalte kann Betroffenen helfen.

« Sichere PrivatsphAgare-Einstellungen nutzen: Social-Media-Konten sollten so eingestellt sein,
dass Fremde keinen direkten Zugriff auf private Inhalte haben.

e Respektvolle digitale Kommunikation fAfrdern: In Schule, Familie und Gesellschaft sollte ein
respektvoller Umgang im Netz gefAfrdert werden. Worte haben Macht 422 und kAfnnen
verletzen.

Cyber-Harassment ist ein ernstzunehmendes Problem, das nicht ignoriert werden darf. Mit
AufklAarung, konsequentem Handeln und einem starken Netzwerk kAfnnen Betroffene unterstAYtzt
und digitale RAaume sicherer gemacht werden.
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